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Jvadas

Apie Fakty tikrinimo ambasadoriy programg

Fakty tikrinimas — tai procesas, kurio metu tikrinama, ar teiginys, vaizdas, statistika ar istorija
yra tiksli. Tai reiSkia informacijos atsiekimg iki patikimy pirminiy Saltiniy, konteksto patikrg ir
aisky pazyméjima, kas yra tiesa, melas, klaidinanti ar nepatikrinta informacija — su skaidriai
pateiktais jrodymais.

Kodél Siandien tai taip svarbu?

Informacijos perteklius: Kasdien matome tikstancius jrasy; netiesa plinta grei¢iau nei
pataisymai.

Dirbtinio intelekto sukurtas turinys: giluminés klastotés (,deepfake”) ir sintetiniai
tekstai daro klastotes labai jtikinamas.

Didelés rizikos sprendimai: klaidinga informacija gali paveikti rinkimus, sveikatos
pasirinkimus, viesgjj sauguma.

Pasitikéjimas ir atskaitomybé: nuoseklus tikrinimas padeda atkurti pasitikéjima
institucijomis ir Ziniasklaida.

Pilietinis atsparumas: faktus iSmananti visuomené sunkiau manipuliuojama.

Fakty tikrinimo ambasadoriy programa sukurta tam, kad stiprinty medijy rastinguma, kritinj
mastymga ir pilietinj atsparumag visoje Europoje. Ji sililo struktiruotg, bet lengvai pritaikoma
sistema, padedancia dalyviams atpazZinti, patikrinti ir atsakingai komunikuoti tikslig
informacija. Metodologija iSskiria devynias gaires ir jgyvendina jas per keturias integruotas
jgyvendinimo dalis.

Si medZiaga parengta naudojant medziaga, pristatyta gyvame renginyje — medijy rastingumo
dirbtuvése , Kaip atpazinti ir kovoti su dezinformacija“, vykusiose Vilniuje, Lietuvoje, 2025 m.
spalio 10-12 d., ir papildyta viesais informacijos Saltiniais pagal lektoriy rekomendacijas.
Informacijos apdorojimui buvo naudojami DI jrankiai.

Dékojame prof. dr. Dariui Pilkynui ir doc. Liutaurui Ulevi€iui i$ Vilniaus universiteto
Komunikacijos fakulteto, Jovitei Tautkevicitei-Kalinauskienei iS projekto Debunk.org uz
pateiktg teorine medziagg ir Arnui Jasinskui iS Ateitininky federacijos uZ gyvai pravestg
seminarg apie dezinformacijg, kurio jZzvalgos buvo naudingos rengiant §j rinkinj.
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Vizija
Pagrindiné Fakty tikrinimo ambasadoriy programos vizija — jgalinti patikimus bendruomeniy

narius atpaZinti, tikrinti ir atsakingai komunikuoti faktus, kad bendruomenés tapty
atsparesnés mis/dezinformacijai ir galéty priimti geresnius sprendimus.

Programos tikslai

Zinios: dalyviai gali apibrézti misinformacija, dezinformacija, propaganda; apradyti
dazZniausias taktikas; paaiSkinti ABCDE ir OSINT pagrindus.

Gebéjimai: dalyviai gali atlikti 5-10 minuciy trijazg, tikrinti vaizdus / vaizdo jrasus /
tekstg ir dokumentuoti skaidrig argumentavimo grandine.

Nuostatos: dalyviai bendrauja pagarbiai, vengia konfrontacijos, pirmenybe teikia
aiSkumui, empatijai ir tikslumui.

Praktika: kiekvienas dalyvis parengia vieng trumpg fakty patikrg ir vieng bendruomenei
pritaikyta sklaidos (,,outreach) plana.

Dauginimas: per 60 dieny nuo sertifikavimo surengiama bent viena vietiné trumpa
mokymuy sesija (60-90 min.).
Kam skirtas Sis priemoniy rinkinys

Sis rinkinys padeda ambasadoriams paversti kritinj mastyma nuoseklia kasdiene praktika: kaip
pastebéti abejotinus teiginius, juos efektyviai patikrinti ir atsakingai komunikuoti iSvadas savo
NVO ir platesnése bendruomenése. Jis orientuotas j uZduotis: pirmiausia — trumpi
paaiskinimai, po jy — konkretis veiksmai, kuriuos galite atlikti per 5/10/30 minudiy, plius
pavyzdziai ir darbo lapai. Perskaitykite jj vieng kartg kaip ,,Zemélapj“, tada grjzkite planuodami
mokymus, reaguodami j incidentus, mentoriaudami naujus ambasadorius. ] rinkinj Ziarékite
kaip j praktinj ,lauko vadova”“, o ne teorinj skaitinj, ir naudokités greitosiomis kortelémis bei
nuorodomis. Rezultatas — bendra kalba, aiskios darbo eigos ir kokybés ,bazinis lygis“.

Sj rinkinj naudosite tam, kad:
Greitai jvertintuméte teiginius ir Saltinius net ir esant laiko spaudimui.
Pasirinktuméte tinkamus tikrinimo jrankius ir darbo eigas.
Aiskiai ir pagarbiai paaiskintuméte savo argumentavimo eigg ne ekspertams.

Sustiprintuméte savo NVO komunikacijg patikimomis, dokumentuotomis patikromis.
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Kas yra Siame rinkinyje

Rinkinys remiasi aiSkiomis sgvokomis — misinformacija, dezinformacija ir malinformacija — ir
jprodiais, tokiais kaip lateralinis skaitymas ir kilmés (provenance) tikrinimas, iSankstinis
»imunizavimas” / paneigimas (inoculation / prebunking) bei griezta Saltiniy atranka, siekiant,
kad kiekviena patikra bty pakartojama. Jame Siuolaikiné dezinformacija aprasoma kaip
greita, lengvai didinamo masto sistema, kurioje svarbiau démesio pritraukimas ir tapatybés
signalai, o ne pats kanalas; kartu pabréziama, kad skaidrus tikrinimas, archyvai ir kilmés
standartai islieka geriausiu ,,svertu”.

Praktinis ABCDE objektyvas perkelia darbg nuo reakcijy j pavienius jrasus prie sisteminio
matymo: Actor (veikéjas), Behaviour (elgsena), Content (turinys), Degree (mastelis), Effect
(poveikis) — naudojamas tam, kad nusprestumeéte, ar / kur jsikisti ir kiek stipriai.

Sioje dalyje taip pat aiskinama, kodél Zmonés tiki neteisinga informacija (patvirtinimo ir
prieinamumo $aliSkumai, motyvuotas mastymas, klasikinés propagandos priemonés),
rekomenduojamas ,pirmiausia tiesa“ principas ir pagarbi Zinuté, kad baty iSvengta atatrankos
(backfire). PaaiSkinamas DI vaidmuo tiek kuriant, tiek amplifikuojant turinj ir nurodomi
atsakomieji veiksmai: tikrinti kilme, naudoti vizualine / garso forensikg (kadrus, atvirkstine
paieska), archyvuoti kiekvieng Zingsnj ir komunikuoti neapibréztuma.

Laike apribotos 5/10/30 min. darbo eigos pavercia teorijg pakartojamais veiksmais. 5 minuciy
SIFT trijazas padeda iSvengti netycCinio klaidinancio turinio amplifikavimo; 10 minuciy eiga
pateikia trumpg verdiktg su pasitikéjimo Zyma; 30 minuciy patikra dokumentuoja ABCDE,
konteksta, etikg ir proporcingg atsaka su viesai skelbiamu paaiskinamuoju Sablonu.

Skyriuje ,,Jrankiai ir technikos” detaliai aprasomas praktinis ,kaip“: kilmés ir Saltinio atranka,
atvirkstiné vaizdy ir kadry paieska, citaty ir skaiciy tikrinimas, domeny / svetainiy forensika
(klastoteés, rasybos klaidos), socialiniy tinkly trijazas, OSINT geolokacija ir chronolokacija,
kampanijy rasty atpaZinimas taikant ABCDE, pazeidZziamumo lesis atsakui pritaikyti, grieztas
archyvavimas ir atsekamumas. Pateikiama ir ,kg naudoti kada” atmintiné, ir atsako matrica,
siejanti Degree x Effect su maZiausiai amplifikuojanciais, bet tinkamais veiksmais.

Etikos ir atsakomybés gairés — Zalos minimizavimas, privatumo apsauga, neapibréztumo
rodymas, atitiktis duomeny apsaugos taisykléms — kartu su kokybés kontrolés sgrasu daro
rezultatus saugesnius ir pakartojamus.

Galiausiai, Europos atvejy apzvalgos (pvz., operacija ,Doppelgdnger”, MH17, 2023 m.
Slovakijos rinkimy iSvakarése paskelbtas DI garso jrasas, Zelenskio deepfake, Lietuvos
hibridinés atakos) pavercia metodus praktiniais jgldziais per 30 minuciy laboratorijas, kuriose
derinama tikrinimo praktika, ABCDE Zemélapiai ir proporcingo atsako planavimas.
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Pradmenys ir pagrindinés sgvokos

Pries pradedant kq nors tikrinti, svarbu suprasti, su kokio tipo informacija susiduriate. Aiskds
apibréZimai padeda isvengti sumaisties ir palaikyti konstruktyvias diskusijas. Naudokite juos
planuodami, aptardami ir tarpusavyje susiedami sqvokas savo vidiniuose dokumentuose.
Atkreipkite démesj j daZnas painiavas, pavyzdZiui: ketinimo aspektq (misinformacija vs
dezinformacija), daznai pamirSstamqg malinformacijq. Kiekvienam terminui pravartu turéti
dviejy eiluciy pavyzdj ir nuorodq , Taip pat Zidréti“ j metodus.

Klaidinancios ar neteisingos informacijos tipai:

Misinformacija — klaidinga informacija, kuria dalijamasi be ketinimo pakenkti.
Dezinformacija — klaidinga informacija, kuri sgmoningai kuriama ar platinama siekiant
apgauti.

Klaidinga informacija — tikra informacija, naudojama iS konteksto ar specialiai
pakreipta, kad sukelty Zalg (pvz., doksinimas).

Kitos svarbios sgvokos:

Verifikacija vs validacija. Verifikacija tikrina faktus (, kas jvyko?“). Validacija tikrina
iSvadg ir metodga (,,ar jrodymai pagrindzia teiginj?“).

Lateralinis skaitymas ir kilmé. Vietoj to, kad pasiliktuméte viename puslapyje,
atsidarote naujus skirtukus ir tikrinate, kas yra Saltinis. Prie$ jsitraukdami j turinj,
atsakykite j klausimus: kas / kg / kur / kada / kodél.

Imunizavimas / prebunkingas. Zmoniy perspéjimas prie$ jiems susiduriant su
manipuliacija. Trumpas, proaktyvus perspéjimas + manipuliacijos pavyzdys padeda
ugdyti atsparuma pries ekspozicija.

Saltiniy atranka (source triage). Kas paskelbé? Koks ankstesnis patikimumas? Kokios

kompetencijos / ekspertiSkumo pretenzijos? Finansavimas? Kas dalijosi toliau?

Visuomenés pazeidziamumai. Poliarizacija, Zemas medijy rastingumas, nelygybé,
silpnas kibernetinis saugumas, Zemas pasitikéjimas institucijomis, silpnas platformy
reguliavimas — visa tai didina FIMI (false / misleading information) rizika.

Atsekamumas. Kiekviena jusy skelbiama patikra turi bati pakartojama kolegos,
remiantis jusy uzrasais, nuorodomis ir archyvuotais jrasais.

Trumpus apibréZimus ir pavyzdZius Zr. Zodynélyje
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Trumpa Siuolaikinés dezinformacijos istorija

Ikiskaitmeninés Saknys (XIX a. pab. — XX a. vid.). Gerokai prie$ internetg valstybés ir politiniai
judéjimai iSmoko naudoti gandus, suklastotus dokumentus ir masine Ziniasklaidg kaip ginkla.
XX a. pradzioje laikrasciai ir plakatai tapo pramoninio masto propagandos kanalu; Pirmasis ir
Antrasis pasauliniai karai profesionalizavo emocinj réminimg, atrinkty statistiniy duomeny
naudojimg ir ,kity“ demonizavima. Radijas ir kino kronikos sumazino platinimo kaing ir
padidino rizikas: uzémes transliacijos bokstg galéjai per naktj formuoti visos 3alies , realijg”.
Sie laikotarpiai paliko dvi pamokas: kanalai keiciasi, bet psichologiniai svertai — baimé,
tapatybé, nuoskaudos — iSlieka stebétinai stabills; platinimo kontrolé yra galia.

Saltojo karo ,,aktyviosios priemonés“ (1945-1991). Soviety ir Var§uvos pakto tarnybos vykdeé
daugiamedius jtakos projektus, jungiancius klastotes, priedangos Ziniasklaidos priemones ir
nutekintus“ pasakojimus. Zymiausias pavyzdys — KGB ir Stasi operacija dél AIDS: nuo 9-ojo
desimtmecio vidurio buvo palaipsniui platinami straipsniai, teigiantys, kad ZIV yra JAV sukurtas
biologinis ginklas; Si istorija ,iSplauta” per uisienio laikras¢ius ir pseudoekspertus, kol
nuskambéjo visame pasaulyje. Po Saltojo karo pareigiinai patvirtino operacijos autoryste;
istorikai véliau patikslino jos kodinj pavadinimg — ,,Denverio operacija“ (placiau Zzinoma kaip
,Operation INFEKTION“). Sios kampanijos Zala visuomenés sveikatai — pasitikéjimo stoka ir
rizikingas elgesys — yra pamokantis pavyzdys, kiek daug kainuoja dezinformacija.

Komercinis internetas ir paieSkos era (1990-ieji-2008). Ziniatinklis pakeité ,varty
saugotojus”. Paieskos sistemos ir ankstyvieji forumai suklré naujus motyvus: pritraukti
démesj, pakilti rezultaty sarase, monetizuoti per reklamas. , Turinio fermos” ir lengvai kuriami
tinklarasciai istryné ribas tarp nuomonés, gandy ir zurnalistikos. Forumai ir grandininiai el.
laiSkai normalizavo ,lygiareikSmj tikéjimg biciuliu“ — paZjstami praneSimai imti laikyti
patikimais net nepatikrinus. Cia i$ry$kéjo schema: optimizuok paspaudimus, o paskui ,,prisitk“
naratyva — tai dar labiau sustipréjo socialiniy tinkly eroje.

Platformy dominavimas ir algoritminés srovés (2008-2013). , Facebook” naujieny srautas,
,YouTube” rekomendacijos ir , Twitter” (X) ,,trending” sgrasai padaré platinimg ir asmeniskai
pritaikytg, ir netransparenty. Mikrotikslinés reklamos leido labai pigiai testuoti ir tobulinti
Zinutes. Platformy valdymo modelis — reaktyvus, didZiuliu mastu — sunkiai tvarkési su
koordinuotais tinklais, netikromis paskyromis ir ,jsitraukimo manipuliacijomis”, kurios
iSnaudoja naujuma, pyktj ir tapatybés jausma.

Tinkly operacijos tampa ,, mainstream” (2014-2018). Rusijos informacinés operacijos apie
Ukraing ir Vakary rinkimus atskleidé kryZzmineés platformy koordinacijos mastg. ,Internet
Research Agency” (IRA) valdé tdkstancius persony, puslapiy ir grupiy, kad iSnaudoty
socialinius plySius; JAV tyrimai ir Senato Zvalgybos komitetas dokumentavo apimtj ir taktikas,
o platformos pradéjo masiskai Salinti IRA turtg. Tuo pat metu 2014 m. numustas MH17 reisas
virs Ukrainos sukélé greitg konkuruojanciy naratyvy, pakoreguoty vaizdy ir oficialiy
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klaidinanciy pareiskimy ciklg; atviry Saltiniy tyréjai (ypac Bellingcat) atsakeé geolokacijos, ginkly
sistemos atsekimo ir laiko juostos rekonstrukcijomis — tai tapo |GZio tasku OSINT vaidmeniui
demaskuojant valstybine dezinformacija.

Sifruoti pokalbiai, marginalios platformos ir ,infodemija“ (2019-2021). Susirasingjimo
programeélés ir alternatyvios platformos sumaZino moderavimo matomumg ir padidino
yviraliSkuma” uzdarose tinkluose. Per COVID-19 pandemijg Pasaulio sveikatos organizacija
situacijg pavadino ,infodemija“ — informacijos (tiesos, melo ir visko tarp jy) pertekliumi, kuris
kelé sumaistj ir skatino pavojingg elgesj. Pandemijos metu jsigaléjo ,tapatybei pritaikytos
realybés” — bendruomenés i$ memuy, vaizdo jrasy ir sufabrikuoty ekrano nuotrauky susikaré
savus pasaulius greiiau, nei institucijos spéjo reaguoti.

Karas ir platformos sutinka OSINT mastu (2022-2023). Rusijos plataus masto invazija j
Ukraing paspartino tiek manipulacijg, tiek atsakomajg veikla. Jtakos tinklai naudojo klonuotus
portalus ir apsimeté oficialiomis svetainémis — rySkiausias pavyzdys operacija ,,Doppelganger”,
nukreipta prieS Europos Ziniasklaidg ir ministerijas, siekiant skleisti antiukrainietiSkus
naratyvus ir mazinti paramg. Tuo metu OSINT bendruomenés ir profesionalios redakcijos
sujungé metodus — palydoviniai vaizdai, jutikliy duomenys, vietiniai video — ir tokiais tyrimais
realiu laiku atsakinéjo j teiginius, perkeldamos ,,svorj“ link skaidraus tikrinimo.

Generatyviojo DI era (2023-2025). Pigi sintezé pakeité kainodarg: tekstas, vaizdai, balsai ir
video gali bati fabrikuojami arba subtiliai iSkraipomi mastu; mazai pastangy reikalaujantys
veikéjai gali kurti ,kiekio, o ne kokybés” kampanijas, kurios atrodo pakankamai tikroviskos,
kad perbraukiant pro 3alj atrodyty jtikinamos. Pasaulio rinkimuose pradéjo ryskéti realios
Zalos: 2024 m. sausj DI sugenerinti automatiniai skambuciai, imituojantys prezidentg Bideng,
bandé atgrasyti rinkéjus nuo balsavimo Naujojo HampSyro pirminiuose rinkimuose; JAV
reguliuotojai reagavo uzdrausdami DI balsus roboskambuciams ir skirdami baudas bei
kaltinimus organizatoriams ir operatoriams. Tuo pat metu platformos ir leidéjai pradéjo
testuoti kilmés jrankius, tokius kaip C2PA / Content Credentials, kurie jterpia patikrinama
redagavimy istorijg j failus; tai viltingas kelias, taciau priklauso nuo visos ekosistemos
pritaikymo ir aiSkios naudotojo sgsajos.

Europos reguliacinis postikis (2022-2025). ES papildé savanoriskas priemones privalomomis
taisyklémis. Sustiprintas Dezinformacijos praktiky kodeksas (2022) paskatino platformas,
reklamos tinklus ir fakty tikrintojus jsipareigoti demonetizacijai ir skaidrumui, nors vertinimai
rodo nevienodg laikymasi. Skaitmeniniy paslaugy aktas (DSA) nustaté teisinius jsipareigojimus
ir vykdymo priemones (nuo 2024-02-17 visiskai taikomas didZiosioms platformoms), jskaitant
sisteminiy riziky (pvz., dezinformacijos) vertinimus, duomeny prieigg tyréjams ir dideles
baudas uz pazeidimus.

Kas i$ tiesy pasikeité, o kas ne. Medijos evoliucionavo nuo spaudos prie transliacijy, nuo
srauty prie modeliy, bet Zaidimo knyga vis dar greZiasi apie démesio uzgrobimg, tapatybés
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signalus ir naratyvy kartojimg. Pigesné kiryba ir netransparenti kuracija (rekomendacijy
sistemos, privatas kanalai, Sifruotos grupés) palenké laukg masto ir grei¢io naudai. Taciau
skaidrus tikrinimas, atviri archyvai ir kilmés standartai suteikia gynéjams svertg — ypac kai juos
lydi prebunkingas ir bendruomenése jsiSaknije Zinutés neséjai.
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Fakty tikrinimo pradzia
Pries pradedant patj fakty tikrinimo procesg, verta suprasti, kaip veikia misinformacija ir kodél
net protingi Zmonés tiki klaidingais dalykais. Trumpai aptarsime, kada ir kaip reaguoti, ir fakty

tikrinimo etika.

Suderinus sgvokas, pereisime prie 5/10/30 darbo eigy ,,gyvoje” veikloje. Konkrecius metodus
rasite skyriuje ,Jrankiai ir technikos”, o pilnus pavyzdZius — Europos atvejy analizése.
Galiausiai, pristatysime Saliy gairiy rinkinius (,playbook”) projekto $alims, parodant, kaip
lokalizuoti anksciau aptartus metodus ir kokiais patikimais Saltiniais naudotis. Gairiy rinkinj
galima sukurti bet kuriai $aliai, remiantis pateiktais pavyzdziais.

Apibendrinant:
1. Pradékite Cia, kad susiderintuméte dél savoky ir etikos.
2. Pereikite prie Darbo eigy (5/10/30) — Zingsnis po Zingsnio veiksmy.
3. Kreipkités j ,Jrankius ir technikas®, kai reikia tikrinti vaizdus, skaicius, citatas, tinklus.
4. Analizuokite Europos atvejus, kad pamatytuméte darbg nuo pradzios iki pabaigos.

5. Atsiverskite Salies gairiy rinkinius, kai veikiate konkrecioje vietoje.

Kaip veikia dezinformacija

Dezinformacija — tai ne tik klaidingas jrasas ar sufabrikuotas vaizdas, o visa sistema. Ji plinta
dél to, kaip informacija kuriama, dalijamasi ir kaip j jg reaguojama internete. Suprasdami sig
sistemqg, ambasadoriai gali grei¢iau atpaZinti pasikartojancius rastus ir pasirinkti tinkamgq

atsakq.
1. Viskas prasideda nuo veikéjo
Kazkas sukuria ar amplifikuoja klaidinantj turinj. Tai gali bati:

Asmuo, turintis tvirta nuomone

e Koordinuota grupé arba tinklas

e Botas arba automatizuota paskyra

e Ziniasklaidos priemoné su darbotvarke

e Valstybés veikéjas, bandantis paveikti nuomone
Pagrindinis klausimas: kam naudinga, jei Zmoneés tuo tiki?
2. Naudojamas strateginis elgesys
Dezinformacija retai plinta atsitiktinai. Jprastas elgesys apima:

e tas pats pranesSimas skelbiamas per daugybe paskyry;
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e vartojama emocinga kalba, kuri provokuoja reakcijas;

e automatizuojami jrasai, kad padidéty srautas;

e mokama uz reklamas ar turinio ,boostinimg“;

e naudotos jtartinos nuorodos ir peradresavimai.
Toks elgesys padeda melagingiems teiginiams greiéiau pasiekti daugiau Zzmoniy.
3. Turinys formuojamas taip, kad sukelty emocijas
Dezinformacija geriausiai veikia, kai Zmonéms kyla:

e pyktis,

e baimé,

e pasididZiavimas,

e grésmes ar nesaugumo jausmas.

Stiprios emocijos skatina dalintis pries pagalvojant. Daznai naudojami paveikis vaizdai, trumpi
video, paprasti Stkiai, nes jie apeina kritinj mastyma.

4. Tikslas yra démesys, o ne tikslumas
Dezinformacija plinta, nes platformos atlygina:
e dalyvavimg;
e paspaudimus;
¢ pasidalijimus,
e komentarus.

Kuo emocingesnis ar sensacingesnis turinys, tuo labiau algoritmas jj stumia j virsy. Melagingas
turinys nebutinai turi bati jtikinamas — svarbu tik patraukti démes;.

5. Mastas: plitimas per tinklus
Vienas jrasas gali nedaug pakenkti, taciau tinklai gali:

e kartoti tg pacig Zinute is skirtingy paskyry;

e koordinuoti paskelbimo laikus;

e pasitelkti influencer’ius patikimumui sukurti;

e perkelti tg patj naratyva per skirtingas platformas (FB = TikTok = Telegram ir t. t.).
Kartojimas sukuria pazZjstamumo jausma — o paZjstama daznai atrodo ,tiesa”.

6. Poveikis: siekiama paveikti jsitikinimus ar elgesj
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Dezinformacija siekia:

pakenkti pasitikéjimui institucijomis;

didinti poliarizacija;

atgrasyti nuo dalyvavimo (pvz., rinkimuose);
skleisti baime ar netikruma;

manipuliuoti vie$gja nuomone ar elgesiu.

Individualiai poveikis gali atrodyti nedidelis, bet bendruomenés lygmeniu jis gali bati didelis.

7. Kodél Zmonés tuo tiki

Zmonés yra pazeidziami, kai turinys:

patvirtina tai, kuo jie jau tiki;
dera su jy pasauléZilra;
atrodo, kad ateina is ,tokiy kaip jie”;

pateikiamas dramatiskos istorijos ar Sokiruojancio vaizdo forma.

Tai - normali Zmogaus psichologijos dalis, o ne trikumas.

8. Geroji Zinia: paprasti patikrinimai veikia

Dauguma dezinformacijos galima sustabdyti anksti:

patikrinus Saltinj;

paieskojus originalaus vaizdo ar video;
susiradus ankstesnes versijas;
pristabdZius ir nepasidalijus automatiskai;

paklausus: koks Sio jraso tikslas?

Dezinformacija remiasi greiciu. Fakty tikrintojai remiasi aiSkumu. Kartais uztenka 10 sekundziy

pauzeés, kad ciklas nutrakty.

ABCDE objektyvas — tai praktiSkas budas , pamatyti visg sistema” uz vieno teiginio. ABCDE

perkelia jus nuo reakcijy j pavienius jrasus prie sistemos suvokimo: veikéjo, elgsenos, turinio,

mastelio ir poveikio. Pritaikykite jj pries skirdami resursus, kad trijazas ir strategija deréty

tarpusavyje. Nesusitelkite vien tik j turinj — signalai apie veikéjus ir galimg poveikj daznai lemia,

koks atsakas bus proporcingas. Kiekvieng kartg taikant ABCDE verta baigti trumpa

rekomendacija, kg daryti toliau.
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A — Actor (Veikéjas): kas kuria / amplifikuoja turinj? Asmuo, koordinuotas tinklas, botas,
Ziniasklaida, NVO, valstybinis veikéjas? Koks jy ankstesnis ,pédsakas” ir deklaruojami
interesai?

B - Behaviour (Elgsena): skelbimo dainumas, kryZminé platformy koordinacija,
astroturfingas, brigadingas, boty poZzymiai, monetizavimo rastai.

C — Content (Turinys): kas teigiama? Tiksli formuluoté, kokie duomenys vartojami, kokie
redagavimai, vizualai, emociniai kabliukai, trikstamas kontekstas.

D - Degree (Mastelis): kiek tai paplite ir koks poveikis? Ar tai niSinis, ar ,trendinantis”, ar
mainstream? ] kokias auditorijas taikomasi?

E — Effect (Poveikis): kokia galima Zala (saugumui, sveikatai, pilietiniam pasitikéjimui)? Kokios
kontrpriemones proporcinga taikyti?

Naudokite ABCDE, kad nusprestuméte ar verta jsikisti, kiek stipriai reaguoti, kur tai daryti
(viesas jrasas, privati zinuté, organizacijos pareiskimas, atsakymas Ziniasklaidai).

/mogaus psichologija: kodél protingi zmonés tiki klaidingais dalykais

Tikéjimas klaidinga informacija nereiskia, kad Zmogus yra neissilavines ar neprotingas. Tiesq
sakant, protingi Zmonés gali biti tokie pat pazZeidziami, kartais net labiau. Taip atsitinka todél,
kad dezinformacija veikia Zmogaus psichologijg, o ne pries jq. Saliskumas, tapatybé ir emocijos
formuoja tai, kaip Zmonés gauna pataisymus. Patikrinkite savo pranesimus pagal jprastus
spgstus ir klasikinius propagandos jrenginius, kad jie neatsiliepty. Venkite gédinti ir kartoti
klaidingq teiginj antrastése. Siekite tiesos, pagarbiy paaiskinimy, skatinanciy dialogg.

e Kognityvinis SaliSkumas:
o Patvirtinimo 3aliSkumas (ieSkome jrodymuy, su kuriais jau sutinkame);
o Prieinamumo $aliSkumas (naujausios ar ryskios istorijos labiau tikétinos);
o Motyvuotas mastymas (mes giname savo tapatybe, o ne faktus).

* Propagandos jrenginiai (klasikinis ,playbook”): vardy klijavimas (Name Calling),
skambios, bet tuscios frazés (Glittering Generalities), ,perkeliamas autoritetas”
(Transfer), ,liudijimas” (Testimonial), ,paprasto Zzmogaus” imitavimas (Plain Folks),

atrinkty fakty déliojimas (Card Stacking), ,visi taip daro” efektas (Bandwagon).
e Emociné dinamika: baimé, jnirSis ir tapatybés pasididZiavimas didina dalijimosi
tikimybe ir mazina kritiska jsiziGréjima.
Praktiné iSvada: ambasadoriai turéty derinti tikrinimg su empatiska komunikacija — vesti su
aiSkumu, o ne panieka. Démesj sutelkite j patikrintos tiesos dalijimasi, o ne j ,kity klaidy
jrodinéjima“. Venkite gédinimo — tai uZdaro pokalbj. Naudokite aiSkius, paprastus
paaiSkinimus. Reaguokite j emocijas, ne tik j faktus.
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Supratimas apie Siuos psichologinius aspektus padeda bendrauti taip, kad Zmonés is tiesy jus
iSgirsty. Tiesa geriausiai plinta tada, kai pateikiama pagarbiai, Zmogiskai ir artimai.

Sprendimas, kada ir kaip reaguoti

Derinkite reakcijos intensyvumq su realia Zalos rizika ir pasiekiamumu, kad neispdstuméte
nereikSmingo turinio. Sujunkite ,mastq” (degree) ir ,poveikj” (effect), kad galétuméte
pasirinkti tarp privataus paaiskinimo, trumpo vieso jraso, pilno paaiskinamojo teksto ar
jungtinés partneriy Zinutés. Atsargiai vertinkite citavimg su komentaru (,quote-tweet”) ar
klaidingo teiginio rysky pakartojimq. Nusistatykite stebésenos planq: kas kq tikrina, kur ir kaip
daznai.

o sikiskite, kai: naratyvas jgauna pagreitj, zala atrodo tikétina, minima jusy NVO arba
taikomasi j jusy bendruomene.
e Derinkite atsaka su rizika:
o Maza rizika, mazas pasiekiamumas— tylus, ramus paaiskinimas konkreciam
Zmogui.
o Vidutiné rizika: trumpas viesSas jrasas su aiskiu pataisymu ir viena autoritetinga
nuoroda.

o Didelé rizika / koordinuota — pilnas paaiskinamasis tekstas, jungtiné Zinuté su
partneriais, darbas su Ziniasklaida ir proaktyvus prebunkingas.

e Venkite , deguonies spasty“: nekartokite klaidingo teiginio antrastése; pradékite nuo
tiesos, tik po to aptarkite mela.
Etika ir pareiga rupintis

Apsauginiai ,,borteliai” saugo orumq, saugumgq ir pasitikéjimg, kai tikrinate ir komunikuojate.
Pries publikuodami paklauskite saves, ar minimalizuojate Zalg, skaidriai rodote
neapibréZtumgq, saugote savanorius ir laikotés teisiniy bei organizacijos taisykliy. Venkite
doksinimo, nebitiny asmeniniy detaliy ir GDPR paZeidimy; fiksuokite patycias ir eskaluokite
grasinimus. Naudokite etikos kontrolinj sqrasq, saugumo protokolg ir trumpg atitikties
(compliance) pastabg.

e Pagarba ir orumas: kritikuokite teiginius, o ne Zmones.

e Proporcingumas: apgalvokite netycinio amplifikavimo rizikg, atitinkamai pasirinkite
kanalus.

e Skaidrumas: dalinkités metodais, Saltiniais ir neapibréztumu.
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e Saugumas: prireikus saugokite savanoriy tapatybes; fiksuokite patycias; eskaluokite
grasinimus.

e Atitiktis: laikykités organizacijos Zenklo (brand’o), teisés ir duomeny apsaugos
taisykliy.
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Darbo eigos

5/10/30 minuciy darbo eigos — tai musy laike apriboti gairiy rinkiniai, kaip gerai tikrinti faktus
realiomis sglygomis: 5 minuciy SIFT trijaZzas, kad iSvengtuméte netycinio amplifikavimo, 10
minuciy trumpa patikra, kuri duoda trumpg, cituojama verdiktg su pasitikéjimo Zyma, 30
minuciy pilna patikra, dokumentuojanti jrodymus, kontekstg (ABCDE), etikg ir proporcingg
atsaka.

Jie skirti tam, kad gerus norus paverstume pakartojama praktika — kad kiekvienas
ambasadorius, nepriklausomai nuo patirties, galéty laikytis ty paciy Zingsniy, pasiekti panasia
kokybe, palikti skaidry audito pédsaka, pasirinkti maziausiai amplifikuojantj atsaka, kuris vis
tiek saugo bendruomenés pasitikéjima.

Skyriaus pabaigoje pateikiamos ir trumpos pamokélés, kurias galima naudoti realiu laiku
reaguojant j dezinformacijg ir mokantis.

Cia pateikiamos pagrindinés 5/10/30 minuciy darbo eigos jsy jrankiy rinkiniui.

5 minutés — SIFT greitasis trijazas (pries dalijantis / persiunciant)

Tikslas: nuspresti ,ignoruoti / iSsisaugoti vélesnei patikrai / trumpai patikslinti®, nepakliiinant
j spastus.

1) Sustokite. Nekartokite ir nedalinkités. ISsisaugokite jrasg / nuorodg / ekrano kopijg (URL +
laiko Zyma). Jei tai Story/Reel — jradykite ekrang ir uzsirasykite laika.

2) Istirkite Saltinj. Kas paskelbé? Koks jy ankstesnis patikimumas / ekspertiskumas? Kaip jie
finansuojami? Kas juos toliau dalijasi ir kodél? Jei apsimetama Zinomu portalu ar Zurnalistu —
patikrinkite oficialy kontakty puslapj ir palyginkite domenus (pagaukite typosquat’us /
klastotes / apsimetima).

3) Raskite geresnj turinj. Atidarykite du nepriklausomus skirtukus (lateralinis skaitymas).
leskokite pagrindinés teiginio formuluotés + site: operatoriy. leskokite pirminiy ar
autoritetingy Saltiniy (oficiali statistika, institucijy pranesimai, patikima Ziniasklaida).

4) Atsekite kilme. Slinkite iki ankstyviausios versijos, kokig randate. Jei tai vizualas — greita
Google Lens / TinEye paieSka: ar matote ankstesnes datas ar kitg kontekstg?

5) Nuspreskite ir jvertinkite rizik3. Jei jauciasi kampanijos poZymiai (botai, identiski tekstai
pliipsniais, influencer’iy , karsti komentarai“, ,, pernelyg poliruota” klonuota svetainé) — viesai
dar nesivelkite. UZsirasykite: teiginio tipg (jvykis / skaicius / citata / vaizdas / video),
pasitikéjimo lygj (Zemas / neZinomas) ir ar tai gali pataikyti j Zinomas visuomenés
paZeidziamumo vietas (poliarizacija, Zemas medijy rastingumas, Zemas pasitikéjimas ir pan.).

Rezultatas (< 60 Zodziy): vienos pastraipos trijazo pastaba su nuoroda(-omis), ankstyviausiu
pasirodymu, greitu Saltinio jvertinimu ir siilomu kitu Zingsniu (ignoruoti / paklausti privaciai /
10 min. patikra).
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10 minuciy — trumpa, publikuojama patikra

Tikslas: parengti trumpg, cituojama rezultatg su pasitikéjimo Zzyma.

0) Saranka. Sukurkite mini Zurnala: teiginys, URL (-ai), ekrano kopija (-0s), laiko Zyma (-0s).

Archyvuokite pagrindines nuorodas (Wayback arba Perma.cc). Klasifikuoti: mis / dis / mal /

nepatikrinta.

1) Klasifikuokite pretenzijos tipg ir pasirinkite tinkamus mikrojrankius.

Vaizdas. ISsaugokite failg > Google Lens / TinEye —> palyginkite ankstyviausiag
naudojima ir didesnés raiskos atitikmenis = tikrinkite apkarpymus / redagavimus.

Video. IStraukite 3-5 kadrus = atvirkstiné paieska kiekvienam; ieskokite DI pozymiy:
lGpy—garsy nesutapimai, stiklinis Zvilgsnis, per lygus veidas, deformuotos rankos /
pirstai, per Svarus, monotoniskas balsas.

Citata / ,X pasake Y“. leskokite tikslios frazés su kabutémis + oficialiuose puslapiuose
ar patikimoje Ziniasklaidoje.

Skaiciai / statistika. Suraskite pirminj duomeny rinkinj; patikrinkite laikotarpj, metoda,
pastabas.

Paskyra / Saltinis. Patikrinkite domeno amZiy / registratoriy, TLS sertifikatg, ,apie /
kontaktai“ puslapius, autoriaus vardus. Palyginkite su tikro portalo svetaine (klony /
typosquat’y pozymiai). Pazvelkite j paskyros istorijg — ar néra kopijavimo pliipsniy,
koordinuoty grotazymiy.

2) Kryzminis tikrinimas. Atidarykite bent du nepriklausomus patvirtinimus (autoritetas +

patikima Ziniasklaida). Jei tokiy néra — aiskiai pasakykite, kad teiginys Siuo metu nepatvirtintas,

ir nurodykite, ko truksta.

3) Mastas ir poveikis (greitas jvertinimas). Ar tai plinta placiau nei niSinis ratas? ] kg taikomasi?

Ar matote geoblokavimg, peradresavimus, reklamas? UZsirasykite, ar tai palieéia Zinomas

bendruomenés pazeidZiamumo vietas.

4) Trumpa isvada.

2 sakiniai: kas teigiama ir kg radote (su stipriausia nuoroda).

1 sakinys: pasitikéjimo lygis ir priezastis (,ankstyviausia versija iS 2019 m. rodo kita
kontekstg”; ,pirminiame duomeny rinkinyje tokio skaiciaus néra“).

Etikos patikra: nekartokite melo antrastéje, nepublikuokite pertekliniy asmens
duomeny.

Rezultatai:
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Vienos pastraipos verdiktas (Tiesa / Melas / Klaidinantis / Nepatvirtintas) su
pasitikéjimo lygiu.
3 nuorodos (kilmé, geriausias alternatyvus aprasymas, pirminis / oficialus saltinis).

Pazymétas atsako tipas: tylus paaiskinimas / trumpas viesas jrasas / eskaluoti iki 30
min. patikros.

DaZniausios klaidos, kuriy reikéty vengti: emociskai uzastrintas jréminimas, statistika be

Saltiniy, , profesionaliai atrodancios”, bet apsimetancios svetainés ir tapatybe ,suzadinancios”

propagandos technikos.

30 minuciy — pilna patikra (skaidri, viesai parengta)

Tikslas: skaidrus, archyvuotas paaiSkinamasis tekstas su rekomendacija dél proporcingo

atsako.

0) Administravimas ir saugumas. Pradékite uZrasy (data, komanda, stebimos platformos).

Archyvuokite visus pagrindinius URL (Wayback / Perma). Jei yra patyciy ar doksinimo rizika,

pereikite prie saugesnés komunikacijos; registruokite incidentus (pareiga rupintis).

1) Sudarykite ABCDE Zemélapj.

Veikéjas. Kas kuria ir amplifikuoja? Ar matyti valstybés remiama ziniasklaida, persony
fabrikai, apmokéti troliai, boty tinklai, influencer’iai? Patikrinkite Zurnalistus / kanalus
oficialiuose puslapiuose (kad iSvengtuméte apsimetinéjimo).

Elgsena. Rasybos klaidos / klonuoti domenai, nukopijuoti Sablonai, peradresavimo
grandinés, apmokétos reklamos, geoblokavimas, sinchroninis skelbimas, komentatoriy
,brigados”, manipuliuotas chat-boty , uzliejimas”. Fiksuokite ekrano kopijomis ir laiko
Zymomis.

Turinys. Tiksli formuluoté, vizualai, apkarpymai, emociniai kabliukai, trikstamas
kontekstas. Palyginkite su ankstyviausiomis versijomis, rastomis per Lens / TinEye ar
kadry paieska.

Mastelis. Pasiekiamumas, greitis, auditorijos; monetizacijos kabliukai; platformy
skaicius.

Poveikis. Tikétina Zala (vieSajam saugumui, sveikatai, pilietiniam pasitikéjimui,

reputacijai). Pasirinkite maziausiai amplifikuojantj kanalg, kuris vis tiek pasiekia
paveiktg auditorija.

2) Jrodymy piramidé
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e Nepriklausoma Ziniasklaida ir ekspertai. Patikimi kanalai, pripaZinti specialistai.

e Techniniai patikrinimai. WHOIS / domeno amZius, TLS sertifikatai; C2PA / Content
Credentials (jei yra); EXIF / metaduomenys (jei prieinami); stiliaus / laiko / oro salygy
analizé geolokacijai (Street View / Mapillary, saulés / Seséliy analizé).

e Kampanijos elementai. PriesiSki réminimai, troliai, botai, algoritmy ,apgavysté”,
influencer’iai, pseudoZurnalistika — fiksuokite pavyzdZius.

3) Pazeidziamumo objektyvas

Jvertinkite konteksta: poliarizacija, Zemas medijy rastingumas, socialiné nelygybé, silpnas
kibernetinis saugumas, Zemas pasitikéjimas institucijomis, silpnas reguliavimas. Jei daug ,,taip“
— pirmenybe teikite prebunkingui, atsargiam tonui ir vietos Zinutés neséjams.

4) Analizé ir iSvada. Parasykite trumpg paaiskinima:
e antraste, kuri pradeda nuo tiesos, o ne nuo melo;
e 3 punkty santrauka: kas tiesa, kas netiesa, ko truksta ir kodél tai svarbu;
e metoda: kg tikrinote ir kaip;

e verdiktg + pasitikéjimo lygj (Tiesa / Melas / Klaidinantis / Nepatvirtintas + aukstas /
vidutinis / Zemas);

e Saltinius ir archyvus: kilmé, stipriausi jrodymai, alternatyvis saltiniai;

e silloma atsaky: tylus kreipimasis / trumpas viesas pataisymas su 1 autoritetinga
nuoroda / pilnas jrasas + partneriy koordinacija / atsakymas Ziniasklaidai;

e saugumo ir etikos pastabg (privatumas, neapibréztumas, nedoksinimas).
5) Sklaida ir stebésena

Pasirinkite kanalus, kurie kuo maziau didina klaidingo turinio pasiekiamuma, bet vis tiek
pasiekia paveiktg auditorijg. Nusistatykite stebésenos plana: kas kurios platformos stebi 48—
72 val., kada atnaujinti ar patikslinti.

Viesai skelbiamo paaiskinamojo teksto Sablonas
e Pavadinimas: pradékite patvirtinta tiesa (venkite klaidingo teiginio kartojimo).
e Santrauka (3 punktai): [A], [B], [C].
e Ka tikrinome: [teiginys, kur jis pasirodé, ankstyviausia versijal.
e Kaip tikrinome: [jrankiai: Lens / TinEye / kadry paieska / WHOIS / duomeny rinkinys X].
e Kgradome: [trumpa, nuorodomis pagrjsta istorija].
e Verdiktas ir pasitikéjimas: [pvz., ,Klaidinantis — vidutinio pasitikéjimo“].
i
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e Kodél tai svarbu: [poveikis bendruomenei / sprendimams].
e Saltiniai ir archyvai: [URL + archyvuotos nuorodos].
e Ribotumai ir tolesni Zingsniai: [kas padidinty pasitikéjima].

e Kontaktai: [NVO / komunikacijos adresas].
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Jrankiai ir metodai

Sie jrankiai ir technikos — praktinis , kaip“ masy rinkinyje: pakartojami metodai, kurie paveréia
skepsj patikimu tikrinimu. Jie apima visg teiginio ,,gyvavimo ciklg“: kilmés ir Saltinio atrankg;
vaizdy, video ir garso tikrinimg (jskaitant DI manipuliacijos poZymius); citaty ir duomeny
tikrinimg; domeny / svetainiy forensika (typosquat’ai ir klonai); socialiniy tinkly trijazg; OSINT
geolokacijg ir chronolokacija; kampanijy rasty atpazinimg naudojant ABCDE; paZeidZiamumo
lesj atsakui pritaikyti; etikg, saugumg ir archyvavimg, kad baty uZtikrintas atsekamumas.
Pateikiame juos tam, kad kiekvienas ambasadorius galéty veikti greitai ir nuosekliai, iSvengti
netyc¢inio amplifikavimo, pateikti skaidrias, pakartojamas iSvadas ir rinktis maziausiai
amplifikuojantj atsaka, kuris vis dar saugo bendruomenés pasitikéjima.

Kilmés ir Saltiniy atranka

Kada naudoti: pirmas kontaktas su bet kuriuo teiginiu.

Kaip: tikrinkite leidéjg, ankstesnj patikimumga, deklaruojama ekspertiskumg, finansavima ir tai,
kas jj amplifikuoja. Atidarykite nepriklausomus skirtukus (lateralinis skaitymas) ir palyginkite
domeng su oficialiu portalo adresu, kad pastebétuméte apsimetima ir rasybos klaidas.

Rezultatai: vienos eilutés 3altinio jvertinimas + nuoroda(-os) j oficialy ,,apie / kontaktai“
puslapj.

Spastai: , patikimumas per dizaing” (profesionaliai atrodanti, bet netikra svetainé),
apeliavimas j autoritetg be patikrinamy jgaliojimy.

Vaizdy tikrinimas

Kada naudoti: nuotraukos, ekrano kopijos, memai, , jrodymuy“ paveiksléliai.

Kaip: iSsaugokite faila - paleiskite Google Lens ir TinEye —> raskite ankstyviausius
pasirodymus ir didesnés raiskos atitikmenis. Tikrinkite, ar néra apkarpymy / redagavimo ar ty
paciy vaizdy, panaudoty naujame kontekste.

Rezultatai: anksciausiai atitinkantis URL + data, 1-2 palyginimo nuorodos, verdiktas (originalus
/ redaguotas / pakartotinai panaudotas).

Spastai: pasikliauti viena paieskos sistema; ignoruoti kalbos / regiono filtrus; pamirsti

archyvuoti.

Vaizdo ir garso tikrinimas (jskaitant dirbtinio intelekto poZzymius)

Kada naudoti: klipai, trumpi video, kalbos, balso Zinutés..

Kaip: iStraukite 3—5 kadrus = atvirkstiné kiekvieno paieSka; palyginkite garsg ir lUpy judesius;
klausykités per Svaraus, monotonisko garso; naudokite DI video pozymiy sarasa: lipy—garsy
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nesutapimas, A/V desinchronizacija, stiklinis Zvilgsnis / neblaskomas ZiGréjimas, per lygus
veidas, deformuotos rankos / pirstai, robotizuotas kalbéjimas.

Rezultatai: atitikmenys pagal kadrus, trumpa A/V nuoseklumo pastaba, verdiktas +
pasitikéjimo lygis.

Spastai: spresti ,iS nuojautos”; ignoruoti patalpy akustikos / apsSvietimo neatitikimus;
pamirsti, kad tikras prastos kokybés video kartais atrodo ,,DI-iSkas”.

Citaty ir teiginiy tikrinimas

Kada naudoti: ,X pasaké Y, virusinés ekrano nuotraukos, antrastés.

Kaip: ieSkokite tikslios frazés su kabutémis; tikrinkite oficialius kanalus (pranesimy puslapiai,
verifikuotos paskyros); lyginkite laiko Zymas; jei matote ekrano nuotrauka — suraskite originaly
jrasg ar archyvg pries tikeédami ,,nukarpytu” paveiksliuku.

Rezultatai: nuoroda j originalg arba autoritetingg paneigimg / patvirtinimg; verdiktas +
pasitikéjimo lygis.

Spastai: netikros ekrano nuotraukos; konteksto neturinti satyra; citatos fragmentai, keiciantys
prasme.

Duomenys, skaiciai ir grafikai

Kada naudoti: apklausos, nusikalstamumo statistika, sveikatos skaiciai, ,tyrimai parodé”

Kaip: identifikuokite pirminj duomeny rinkinj; patikrinkite laikotarpj, metodg, vardiklius,
iSimtis; jei jmanoma, atlikite paprastg perskaiciavima; uzrasykite neapibréztuma ir paklaida.

Rezultatai: pirminio Saltinio nuoroda, vienos eilutés metodo pastaba, pataisytas skaicius (jei
reikia).
Spastai: atrinkti tik palankus laikotarpiai, supainioti procentai ir procentiniai punktai, modeliy

prognozes laikyti ,faktais”.

Svetainiy ir domeny kriminalistika

Kada naudoti: jtariami klonuoti portalai, rasybos klaidos, peradresavimo grandinés.
Kaip: palyginkite domeno rasybg ir galline (TLD) su tikro portalo adresu; pasitikrinkite WHOIS
/ sukdrimo datg, TLS sertifikatg, autoriaus vardus ir skiltis; sekite nuorodas ir paZitrékite, ar

jos neveda per tarpininkus ar geoblokavimg; uzfiksuokite reklamas, kurios rodomos tik klone
(elgsenos signalas).

Rezultatai: palyginami domeno faktai (amzius / isdavéjas / keliai), ekrano kopijos su isdéstymu
/ autoriais, verdiktas (legali / klonuota svetainé).

f

®
]
<o AT/
- ~ s. v
World Youth Alliance I I PLATTFORM

uime Oblfeljl Southeast Europe CHRISTDEMOKRATIE ATEITININKAI



Funded by the
European Union

Spastai: laikyti HTTPS patikimumo garantija; nepastebéti subtiliy domeno pakeitimy (pvz.,
,rn“vietoj ,m*).

Socialiniy tinkly trijazas

Kada naudoti: paskyros, gijos, populiariausi jrasai.

Kaip: archyvuokite jrasgy; apzitrékite paskyros istorijg — kopijavimo pliGpsniai, laiko juostos
rastai, staigls sekéjy Suoliai, identisky komentary serijos (botai / brigados); tikrinkite hestagy
,choreografijg” ir kryZminj skelbima kitose platformose.

Rezultatai: 3-5 ekrano kopijos su laiko Zymomis; pastaba apie koordinacijos signalus; greitas
laipsnio (pasiekiamumo / greicio) jvertinimas

Spastai: pervertinti koordinacijg, kai tai paprasti fanai; ignoruoti kalbinius variantus.

OSINT geolokacija ir chronolokacija

Kada naudoti: ,tai jvyko ¢ia / dabar” tipo teiginiams.

Kaip: atpaZinkite orientyrus per Google Maps / Street View / Mapillary / OpenStreetMap;
lyginkite panoramas, kelio jrangg, parduotuviy iSkabas; laikg jvertinkite pagal saulés / Seséliy
kryptj, ory archyvus ar renginiy kalendorius.

Rezultatai: suderintos koordinatés + iliustracijos; laiko jvertinimas (jei realu).

Spastai: neatsizvelgti j renovacijas ar naujg Zenklinimg po palydoviniy vaizdy darymo;
nepastebéti, kad vaizdas yra veidrodinis / apkarpytas.

Kampanijy rasty atpazinimas (ABCDE pagrindu)

Kada naudoti: pasikartojantiems naratyvams ar daugialypéms kampanijoms.

Kaip: fiksuokite veikéjus (valstybiné Ziniasklaida, ,persony fabrikai“, jtakos darytojai
(,influenceriai“), elgsena (apsimetinéjancios el. Zinutés, rasymo klaidos, klonuoti Sablonai,
reklamos, peradresavimo grandinés, geoblokavimas), turinys (identinés formuluotés),
mastelis (kryzminis platformy plitimas), poveikis (tiksliné auditorija, zZala).

Rezultatai: vieno puslapio rasty suvestiné + rekomendacija dél proporcingo atsako.

Spastai: matyti problema tik kaip vieng jrasa, kai is tikro esmé — infrastruktira.

PazeidZiamumo objektyvas

Kada naudoti: prie$ publikuojant ar jtraukiant bendruomenes.

Kaip: pereikite kontrolinj sarasa: poliarizacija, medijy rastingumo lygis, nelygybé, silpnas
kibernetinis saugumas, Zemas institucinis pasitikéjimas, silpnas reguliavimas; jei daug ,taip“,
rinkités prebunkinga, atsargy tong ir vietos Zinutés neséjus.
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Rezultatai: dviejy eiluciy konteksto pastaba, pagrindZianti pasirinkto atsako buda.

Spastai: kaltinti auditorijg; ignoruoti vietos bendruomenés Zinias.

Etika, saugumas ir atitiktis

Kada naudoti: kiekvienos patikros pabaigoje, pries skelbiant.

Kaip: taikykite Etikos kontrolinj sgrasg: minimizuokite Zalg; venkite pertekliniy asmens
duomeny; parodykite neapibréztumag; rinkités maziausiai amplifikuojantj kanalg; fiksuokite
patycias ir eskaluokite, jei reikia; laikykités autoriy teisiy / sutikimo / BDAR.

Rezultatai: pazyméty punkty jrasas bylos medziagoje.
Spastai: kartoti melg antrastése; netycia doksinti (pavyzdziui, ,,pilno” ekrano nuotraukomis su

PII).

Archyvavimas ir atsekamumas

Kada naudoti: nuo pat pirmo paspaudimo.

Kaip: iSsaugokite originalius URL, ekrano kopijas su laiko Zyma ir archyvuotas kopijas (Wayback
/ Perma); nuosekliai pavadinkite failus; laikykite trumpg metody uZrasg, kad kolega galéty
pakartoti rezultata.

Rezultatas: kompaktiska bylos aplankas (nuo kilmés = per metodg = iki verdikto)

Spastai: ,slankiojancios” paskyros (istrinti jrasai); pamirstas laiko juostos aspektas.

f

®
]
Tt ()
World Youth Alliance I I PLATTFORM

uime Oblfeljl Southeast Europe CHRISTDEMOKRATIE ATEITININKAI




Funded by the
European Union

Europos atvejy analizé

Sios Europos atvejy analizés — konkretds, realls scenarijai (pvz., operacijos ,Doppelginger”
klonuoti portalai, MH17 OSINT rekonstrukcija, Slovakijos rinkimy iSvakarése paskelbtas DI
garso jrasas, Zelenskio ,pasidavimo” deepfake, Lietuvos hibridinés boty ir sukéiavimo atakos),
leidZiantys ambasadoriams praktikuotis pagal tikrg musy rinkinio logika. Kiekviename
pavyzdyje apraSomas naratyvas, identifikuojami signalai, jrankiai ir darbo eigos (SIFT ¢ 10 min.
patikra ¢ 30 min. ABCDE), parodoma, kaip dokumentuoti iSvadas su archyvais ir pasitikéjimo
etiketémis. Taip abstraktls metodai virsta ,raumeny atmintimi“: elgsenos signaly (klonuoti
domenai, peradresavimai, botai) atpaZinimas; greitas vizualinis / garso tikrinimas (Lens,
TinEye, kadry paieska, DI pozymiai); ABCDE Zemélapio sudarymas ir proporcingo atsako
pasirinkimas; iSvady dokumentavimas su archyvu ir pasitikéjimo Zymomis.

Operacija ,Doppelganger” — klonuoti portalai ir rasymo klaidos ES

Naratyvas. llgalaiké jtakos operacija skelbia straipsnius domenais, panasiais j Europos
Ziniasklaidg ir institucijas, o paskui juos amplifikuoja per reklamas, peradresavimus ir
influencer’ius.

Signalai ir jrankiai. Domeny forensika (rasybos klaidos, TLD pakeitimai, domeno amZius, TLS
iSdavéjas), iSdéstymo / autoriaus / kontakty puslapiy neatitikimai; reklamos / peradresavimo
grandinés; geoblokavimas; archyvavimas.

Darbo eigos Zemélapis. SIFT (pastebéti apsimetinéjimg); 10 min. (domenas / TLS +
ankstyviausi vaizdy pasirodymai per Lens / TinEye); 30 min. ABCDE (Actor = infrastruktdra +
amplifikacija; Behaviour = klonai / reklamos / peradresavimai; Degree = kryZminis platformy
plitimas; Effect = reputaciné / pilietiné Zala).

Ko mokomeés. ,,Pirma kilmé“ yra svarbiau nei karsti komentarai; tikroji istorija — ne vienas
jrasas, o visos klony infrastruktira.

Kur suZinoti daugiau. ES DisinfoLab apZvalgos ir PDF; CORRECTIV marsruto analizé apie
peradresavimo grandine.

MH17 (2014) — OSINT geolokacija ir laiko juostos atkUrimas

Naratyvas. Numusus reisg MH17 vir$ Ryty Ukrainos, pasipylé tarpusavyje konkuruojancios
versijos. Atviry Saltiniy tyréjai atseke raketinés sistemos marsrutg, jungdami vaizdus, serijinius
numerius, kelio Zenklus ir laiko Zymas.

Signalai ir jrankiai. Atvirkstiné vaizdy / video paieska, Street View / Mapillary, Zenkly /
orientyry derinimas, Seséliy / oro sglygy analizé, archyvai; struktdruotas bylos Zurnalas.
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Darbo eigos Zzemélapis. 10 min. (kadry iStrauka - atvirkstiné paieska; ankstyviausiy posty
trianguliacija); 30 min. ABCDE + jrodymy piramidé (pirminés / oficialios iSvados, patikima
Ziniasklaida, OSINT).

Ko mokomeés. Kaip pakartojami metodai ir archyvavimas gali sukurti jrodymus, kurie laikosi
net teismo salése.

Kur suzinoti daugiau. Bellingcat ataskaitos; vélesni teismy ir Ziniasklaidos 3altiniai.

Slovakija 2023 — DI sugeneruotas garso jrasas pries rinkimus

Naratyvas. Kelios dienos iki balsavimo (medijy tylos laikotarpiu) pasirodé DI sugeneruotas
»pokalbis“ apie rinkimy klastojimg; jrasas sparciai iSplito socialinése platformose ir Zinuciy
programelése.

Signalai ir jrankiai. Baziné garso forensika (patalpos fonas, kirciai, intonacija), kilmés spragos,
staigus kryZzminis plitimas, influencer’iy amplifikacija be pirminio 3altinio, platformy politikos
,aklos zonos” audio turiniui.

Darbo eigos Zemélapis. SIFT (neamplifikuoti; fiksuoti originalus; atkreipti démesj j rinkimy
tylos rizikg); 10 min. (tikslios frazés paieSka; bandymas rasti pirminj jkélima; palyginimas su
patvirtintais balso pavyzdziais; neapibréztumo fiksavimas); 30 min. (Degree & Effect -

proporcingas atsakas; prebunkingas partneriams).

Ko mokomeés. Kodél garso deepfake’y policijavimas yra sudétingesnis nei video ir kaip greitai
bei aiskiai komunikuoti neapibréztuma.

Kur suzinoti daugiau. Wired ir Bloomberg publikacijos; incidenty duomeny bazés.

Zelenskio , pasidavimo” deepfake (2022) — greita dezinformacijos
neutralizacija kare

Naratyvas. Fabrikuotas Ukrainos prezidento Zelenskio video, kuriame jis tariamai ragina
pasiduoti. Jrasas trumpam pasirodé internete (ir esg kompromituotuose kanaluose), bet
greitai sulauké atsakomojo tikro pareiskimo ir platformy veiksmy.

Signalai ir jrankiai. DI video poZymiai: lUpy—garsy nesutapimas, stiklinis zvilgsnis, per lygus
veidas; kadry atvirkstiné paieska; kilmés tikrinimas; palyginimas su oficialiais kanalais.
Darbo eigos Zemélapis. 10 min. (kadry iStrauka = atvirkstiné paieska; A/V nuoseklumo

pastaba; patikrinimas oficialiuose kanaluose); 30 min. (aiSkus paaiskinimas, pradedant nuo
tiesos; archyvy nuorodos; pasitikéjimo etiketé).

Ko mokomeés. Parengtumas + greita ,pirmiausia tiesa” komunikacija gali smarkiai sumazinti
net deepfake’o poveikj.
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Kur suzinoti daugiau. France24 debunk; Euronews apZvalgos; analizés apie greito atsakomojo
pranesimo strategija.

Lietuva (2023—-2024) — didelio masto hibridiné sukc¢iavimo ir
dezinformacijos kampanija

Naratyvas. Debunk.org dokumentavo koordinuotg ataka, jungiancig sukciavimo puslapius,
netikras paskyras ir prokremliskus naratyvus, nukreiptus j Lietuvos auditorijas; vélesnés
ataskaitos seka boty tinklus ir temines Zinutes (pvz., dél Kaliningrado).

Signalai ir jrankiai. Tinklo signalai (kopijavimo plitpsniai, laiko juostos rastai), boty veikla,
kampanijos Zenklinimas, kryZminis skelbimas; kilmé + archyvuojantys jrankiai; pazeidziamumo
lesSis (Zemas pasitikéjimas, regioninés jtampos).

Darbo eigos Zemélapis. SIFT (archyvuoti; Saltinio atranka); 10 min. (paskyros istorija;
kryZminiai patikrinimai; ankstyviausios versijos); 30 min. ABCDE (veikéjas/elgsena = botai +
troliy puslapiai; mastelis = pasiekiamumas / greitis; poveikis = bendruomenés rizika) - atsako

matrica ir prebunkingas.

Ko mokomeés. Kaip sujungti keliy jrasy, tinklo ir naratyvo lygmenis bei parinkti maZiausiai
amplifikuojantj, bet veiksmingg atsaka.

Kur suZinoti daugiau. Debunk.org tyrimai ir testiniai praneSimai apie boty tinklus ir tikslines
temas.
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Saliy gaires

Siy 3aliy gairiy tikslas yra lokalizuoti metodus, $altinius ir pavyzdZius kiekvienam konkregiam
kontekstui. Pasirinkome $alis, kuriose buvo vykdomos Sio projekto veiklos — Austrijg, Kroatija
ir Lietuva.

Kiekviename gairiy rinkinyje yra geriausiy autoritetingy saltiniy (valdzios / agentiiry duomeny
portalai; fakty tikrinimo partneriai), bendri naratyvai ir sezoniniai ciklai (pvz., rinkimai,
energetika, migracija, visuomenés sveikata), vietiniy platformy modeliai (pranesimy
programeélés ir atviri tinklai; kalbos variantai), teisiné / atitikties specifika (duomenys,
Ziniasklaida, rinkimy tylos langai) ir trys vietinés bylos vinjetés su paruostais pratimais.

Lietuva (LT)
Autoritetingiausi Saltiniai:

e Oficialioji statistika: Lietuvos statistikos departamentas / Valstybés duomeny agentira
(OSP portalas) — www.osp.stat.gov.It

e Rinkimai: Vyriausioji rinkimy komisija (VRK). — www.vrk.|t

e Sveikata: Sveikatos ministerija (SAM) - www.sam.|rv.It

e Kibernetinis saugumas: Nacionalinis kibernetinio saugumo centras (NKSC) -
www.nksc.lt

e Fakty tikrinimas / OSINT nuorodos: Debunk.org (regioninés analizés) -

www.debunk.org

Tipiniai naratyvai ir sezoniniai ciklai: pasienio / migracijos incidentai; energijos ir kainy Sokai;
NATO buvimas; rinkimy laikotarpio gandai; sveikatos politikos panika. Naudokite prebunkingui
parengtus Sablonus, kai VRK kalendoriuose skelbiami svarbis rinkimy terminai.

Stebésenos taskai ir platformy rastai: klonuoti Ziniasklaidos domenai ir ,Doppelgdnger” tipo
straipsniai; geoblokuoti peradresavimai; Facebook / Telegram kryZminis skelbimas. Naudokite
domeno / TLS / WHOIS tikrinima + atvirkstine vaizdy paieskg (Lens / TinEye) pernaudotiems
vizualams.

Teisinés / atitikties pastabos: pries skelbdami pataisymus dél rinkimy, tikrinkite VRK
puslapius; archyvuokite (Wayback / Perma) visas nuorodas, naudotas patikroje.

Kroatija (HR)
Autoritetingiausi Saltiniai:

e Oficialioji statistika: Kroatijos statistikos biuras (DZS) — www.dzs.gov.hr

e Rinkimai: Valstybiné rinkimy komisija (DIP/SEC) — www.izbori.hr

e Sveikata: Sveikatos apsaugos ministerija — www.zdravlje.gov.hr
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e Kibernetinis saugumas: Nacionalinis CERT (CERT.hr / CARNET) - www.CERT.hr

Tipiniai naratyvai ir sezoniniai ciklai: ES temos (Sengenas, euras), migracijos marsrutai,
energetika ir turizmas, rinkimy sezono gandai. Tikétini ,,copy-paste” plilipsniai per Facebook
puslapius ir portalus.

Stebésenos taskai ir platformy rastai: nacionaliniy Ziniasklaidos priemoniy typosquat’ai;
Telegram / FB grupés, pernaudojancios senas nuotraukas su naujais komentarais. Naudokite
10 minudiy eiga: kadry istrauka - atvirkstiné paieska; domeno amZius / TLS patikra.

Teisinés / atitikties pastabos: kai teiginiai susije su balsavimu ar dalyvavimu, naudokite
naujausig informacijg iS SEC puslapiy; archyvuokite ekrano kopijas su laiko Zzyma, jei jrasai buty
iStrinti.

Austrija (AT)

Autoritetingiausi Saltiniai:

e Oficialioji statistika: Austrijos statistika — www.statistik.at

e Rinkimai: Federaliné rinkimy komisija (Bundeswahlbehoérde) per Vidaus reikaly
ministerijg — www.bmi.gv.at

e Sveikata: Federaliné socialiniy reikaly, sveikatos, priezitros ir vartotojy apsaugos
ministerija. — www.sozialministerium.gv.at

e Kibernetinis saugumas: CERT.at (nacionaliné CERT) — www.cert.at

Tipiniai naratyvai ir sezoniniai ciklai: energijos kainos ir klimato politika; ES reguliavimas;
migracija; tarpsieniai su Vokietija / Italija / Cekija. Kartais klonuojami ministerijy ar
nacionalinio transliuotojo puslapiai.

Stebésenos taskai ir platformy rastai: peradresavimo grandinés ir reklamos ,look-alike”
naujieny puslapiuose; vietos Facebook grupés, dalijan¢ios ekrano nuotraukas is vokisky
puslapiy. Visy pirma tikrinkite saltinio kilme; Zemélapj pradékite nuo Behaviour (klonai /
reklamos / peradresavimai), tik paskui gincykite Content.

Teisinés / atitikties pastabos: rinkimy informacija centralizuota — taisykles ir oficialius
pranesimus visada siekite su Federalinés rinkimy komisijos puslapiais.
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ISvada

Sis rinkinys pavercia gerus norus patikima praktika. Sujunge aiskias savokas su 5/10/30 darbo
eigomis, ABCDE trijaZu ir disciplinuota etikos bei archyvavimo rutina, suteikiame kiekvienam
ambasadoriui pakartojama kelig nuo ,tai atrodo jtartina” iki skaidraus, proporcingo atsako.
Jrankiai ir technikos — Saltiniy atranka, vizualy ir garso tikrinimas, domeny forensika, OSINT
geolokacija / chronolokacija ir kampanijy rasty atpazinimas — specialiai parinkti taip, kad bty
paprasti pradéti, bet pakankamai griezti, jog atlaikyty vie$g patikrg. Europos atvejy analizés,
Saliy playbook’ai ir greitosios kortelés pavercia metodus ,raumeny atmintimi“, kad komandos
galéty veikti greitai, nepadidindamos Zalos.

Svarbiausia — nuoseklumas ir ripestis: vesti su tiesa, rodyti metodg ir neapibréztuma, rinktis
maziausiai amplifikuojantj kanalg, kuris vis tiek saugo Zmones. Fiksuokite originalus,
archyvuokite nuorodas ir palikite pédsakg, kurj kolega galéty pakartoti rytoj. Naudokite
pazeidZziamumo lesj tonui ir laikui parinkti; taikykite atsako matricg, kad veiksmas atitikty
rizikg; matuokite darbg lengvais KPI, kad kas ménesj geréty kokybé.

Platformoms, taktikoms ir DI evoliucionuojant, Sis rinkinys sukurtas evoliucionuoti kartu:
pridékite naujy atvejy, atnaujinkite korteles, perzitrékite Saliy lapus, reguliariai praveskite
pratybas. Jei toliau mokysimés kartu ir iSlaikysime savo darbg atsekamg, pagarbig ir aisky,
sustiprinsime pasitikéjimg bendruomenése ir sumazinsime erdve manipuliacijai.
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Priedai

Zodynelis

ABCDE sistema — veikéjas (Acor), elgena (Behaviour), turinys (Content), mastelis (Degree), poveikis
(Effect) — struktdrizuotas budas analizuoti operacijas.

Pavyzdys: sudarykite veikéjo (Actor), elgesnos (Behaviour), turinio (Content), mastelio (Degree) ir
poveikio (Effect) Zemélapj.

Antrinis Saltinis — pirminiais saltiniais pagrjsta santrauka, analizé arba ataskaita.
Pavyzdys: naujieny straipsnis, kuriame aprasomas potvarkis ir cituojami pareignai.

Archyvavimas (Wayback, Memento) — tinklalapiy momentiniy nuotrauky iSsaugojimas, siekiant iSsaugoti
jrodymus ir palyginti pakeitimus.
Pavyzdys: Wayback rodo, kad antrasté po publikavimo buvo pakeista.

Atvirkstiné vaizdy paieska — ankstesniy arba originaliy paveikslélio versijy paieska, siekiant patikrinti
kilme ir konteksta.
Pavyzdys: protesto nuotraukos atsekimas iki 2016 m. jvykio, o ne ,siandien”.

Botas / automatizavimas — paskyros, automatiskai skelbiancios ar amplifikuojancios turinj nenatdraliu
greiiu / mastu.
Pavyzdys: profilis skelbia kas 2 minutes, 24 valandas per parg, 7 dienas per savaite, keliomis kalbomis.

Chronolokacija — vaizdo / nuotraukos laiko patikrinimas pagal saulés padétj, orus ar jvykiy uzuominas.
Pavyzdys: Seséliy kampai ir ory archyvas rodo, kad video darytas 2023 m. balandi.

»,Deepfake” / sintetiné medija — DI sugeneruotas ar is esmés pakeistas garsas, vaizdas, video, realistiskai
imituojantis Zmones ar jvykius.
Pavyzdys: DI klonuotu balsu sukurtas jrasas, kuriame Zmogus ,prisipaZjsta” nusikaltimui.

Dezinformacija — klaidinga ar klaidinanti informacija, sgmoningai kuriama ar platinama siekiant apgauti.
Pavyzdys: puslapiy tinklas iSgalvoja apklausy skaicius, kad atgrasyty nuo balsavimo.

Geolokacija — patvirtinimas, kur vaizdas / vaizdo jrasas buvo uZfiksuotas pagal atitinkamus orientyrus,
Zenklus ar reljefa.
Pavyzdys: identifikuojamas miesto horizontas ir kelio Zenklai, kad video bity priskirtas Kaunui.

»Hash” / kontroliné suma — unikalus failo , pirsto atspaudas”, jrodantis, kad jis nepasikeité.
Pavyzdys: MID5 / SHA-256 sutampa pries ir po failo persiuntimo.

Jrodymai — informacija, pagrindZianti arba paneigianti teiginj. Tai gali blti dokumentai, duomenys,
vaizdai, vaizdo jrasai ar eksperty parodymai.

Pavyzdys: miesto tarybos balsavimo protokolas ir oficialus potvarkio tekstas.

Jrodymy grandiné — dokumentavimas, kaip jrodymai buvo gauti ir saugomi, siekiant islaikyti vientisuma.
Pavyzdys: vaizdo jraso atsisiuntimo laiko, URL ir maiSos jrasymas.
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Klaidinanti informacija (malinformacija) — tikra informacija, kuria dalijamasi ne i$ konteksto arba su
Zalingu jréminimu, siekiant padaryti Zala.
Pavyzdys: asmens namy adreso nutekéjimas siekiant paskatinti priekabiavimgq.

Klaidinga informacija (misinformacija) — melaginga ar klaidinanti informacija, kuria dalijamasi neketinant
apgauti.
Pavyzdys: draugas dalijasi pasenusiu Zemélapiu su netinkamomis evakuacijos zonomis.

Konteksto Zlugimas — kai informacija pasidalijama kitoje auditorijoje ir dél to pasikeicia jos prasme.
Pavyzdys: satyriné antraste perpublikuojama lyg tikra naujiena.

Koordinuotas neautentiskas elgesys (CIB) — organizuotas netikry paskyry / puslapiy naudojimas siekiant
klaidinti apie tapatybe ar tiksla.
Pavyzdys: puslapiy grupé kasdien dalijasi identiskais jrasais tq paciq minute.

KryZminé nuoroda — fakto patvirtinimas nepriklausomais, patikimais saltiniais.
Pavyzdys: skaiCius tikrinamas per oficialy duomeny rinkinj ir atskirq audito ataskaitq.

Metaduomenys / EXIF — jterpti techniniai duomenys apie failg (jrenginys, laikas, GPS). DaZnai platformos
jj pasalina.
Pavyzdys: originalioje nuotraukoje rodomos GPS koordinateés ir fiksavimo laikas.

Naratyvas vs teiginys (Narrative vs Claim) — naratyvas — platus pasakojimas; teiginys — konkretus
patikrinamas sakinys.
Pavyzdys: naratyvas: ,Rinkimai yra suklastoti.” Teiginys: ,,Mieste X balsavo 10 000 mirusiy rinkeéjy.

Netikros tapatybés / astroturfingas (Astroturfing) — klaidinancios tapatybés, kurios apsimeta ,,Zmoniy i3
apacios” balsais
Pavyzdys: jmoneé turi ,pilieciy” puslapius, kuriuose giriamas jos produktas ir puolami kritikai.

OSINT (atvirojo kodo zvalgyba) — viesai prieinamy duomeny rinkimas ir analizé, siekiant patikrinti faktus.
Pavyzdys: jmoniy registry ir skrydZiy sekimo priemoniy naudojimas asmens kelionei patvirtinti.

Patikimumo etiketés — platformos arba treciyjy Saliy rodikliai Ziniasklaidos priemonéms (pvz.,
visuomeniniam transliuotojui, valstybinei jmonei).
Pavyzdys: vaizdo jrase po kanalo pavadinimu rodoma etiketé "valstybés valdoma medija".

Pirminis $altinis — originali medzZiaga, sukurta jvykio metu arba tiesiogiai paties subjekto.
Pavyzdys: potvarkio PDF oficialioje miesto svetainéje.

»Prebunking” / imunizavimas - manipuliacijy taktiky ir kontrargumenty mokymas pries susiddrima su
jomis.
Pavyzdys: pamoka apie ,klaidingas dilemas” sumazZina vélesnj paZeidZziamumag.

Priskyrimas — vertinimas, kas tikétina yra uz operacijos; daznai su atsargumo pastabomis ir jrodymais.
Pavyzdys: kalbos modeliai ir hostingo duomenys sieja svetaine su Zinoma jtakos firma.

Propagandos priemonés - klasikiniai metodai: vardy klijavimas (,,name calling”), ,blizgios abstrakcijos”
(,glittering generalities”), perkélimas (,transfer”), liudijimas (,,testimonial”), paprasto Zmogaus jvaizdys
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(,,plain folks”), pasirinktiniy fakty deéliojimas (,,card stacking”), daugumos spaudimas / mados efektas
(,bandwagon”).

Pavyzdys: skelbime naudojamas jZymybés "atsiliepimas" be jrodymy. reklamoje naudojamas garsenybés
Lliudijimas” be jrodymuy.

Proporcingumas — iSvados stiprumo derinimas su jrodymy kokybe ir (arba) kiekybe.
Pavyzdys: ,Nepatvirtinta®, kai Saltiniai prieStarauja vienas kitam; vengiama perdéto teigimo.

Saugojimo ir Zalos vertinimas — galimy riziky (privatumas, doksinimas, retraumatizacija) vertinimas pries
skelbiant.
Pavyzdys: protesto metu filmuotoje medZiagoje suliejate nepilnameciy veidus.

Satyra / parodija — humoristinis arba iSpUstas turinys, imituojantis tikras naujienas ar Zmones.
Pavyzdys: svetainéje skelbiamas fiktyvus straipsnis apie , plokscios Zemeés” rakety paleidimus.

SIFT metodas — sustabdyti (,,stop”), iStirti Saltinj (,investigate the source”), rasti geresne apreépt;j (,find
better coverage”), atsekti originalg (,trace to the original®)..
Pavyzdys: pries persiysdami ,,retweetinate”, sustojate ir susirandate originaly pranesimg spaudai.

Skaitmeniniy paslaugy aktas (DSA) / Praktikos kodeksas — ES skaitmeniniy paslaugy aktas ir savanoriskas
kodeksas, kuriuo vadovaujamasi platformos atsakomybe ir skaidrumu.
Pavyzdys: platformos skelbia skelbimy bibliotekas ir rizikos vertinimus pagal DSA.

Saliskumas ir euristika — kognityvinés ,trumpo kelio” nuorodos (patvirtinimas, prieinamumas,
motyvuotas samprotavimas), kurios iskreipia sprendima.
Pavyzdys: pirmenybe teikiate pavyzdZiams, atitinkantiems jdsy ankstesnius jsitikinimus.

Saltinio skaidrumas — aigki informacija apie tai, kas valdo svetaine / paskyra, finansavima, pataisymy
politikg ir kontaktine informacija.
Pavyzdys: Leidinys isvardija savo redakcijos komandg ir pataisymy Zurnalg.

Soninis skaitymas — naujy skirtuky atidarymas, kad patikrintumeéte, kas yra $altinis, prie$ jsitraukiant j
turinj..
Pavyzdys: pirmiausia patikrinate svetainés puslapj "Apie" ir iSorinius profilius.

Taisymas / atnaujinimas — skaidrus prierasas, iStaisantis klaidas ar papildantis nauja informacija po
publikavimo.
Pavyzdys: ,Atnaujinta 2025-11-04: pataisyta data is spalio 12 d. j spalio 21 d.”

Teiginys —istara, kuriuo tvirtinama, kad kas nors yra tiesa ar melas; pagrindinis tikrinimo vienetas.
Pavyzdys: jrasas sako: ,Miestas nuo 2026 m. sausio 1 d. uzdraudé visas dujines virykles.”

,Tiesos sumustinis” — komunikacijos taktika: pareiksti tiesg = spresti mitg = pakartoti tiesg jrodymais.
Pavyzdys: ,Vakcinos yra saugios ir veiksmingos. Virusinis jrasas klaidingai teigia, kad X. Stai duomenys,

rodantys saugumg.”

Verifikacijos darbo eigos (5/10/30) — triazo gylis pagal turima laika: 5 min. greitas patikrinimas, 10 min.
gilesnis, 30 min. pilnas.
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Pavyzdys: per 5 minutes patikrinate antraste, saltinj ir originaliq nuorodq; per 30 — susisiekiate su
ekspertais..

Finansuota Europos Sgjungos léSomis. Taciau pateiktos paZidros ir nuomoneés yra tik autoriaus (-iy) ir nebatinai atspindi Europos
Sgjungos ar Europos svietimo ir kultdros vykdomosios agentiros (EACEA) nuomone. Nei Europos Sgjunga, nei skyrimo institucija
negali biti laikomos atsakingomis uZ jas.
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