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Uvod

O programu ambasadora za provjeru Cinjenica

Provjera Cinjenica je proces provjere jesu li tvrdnja, slika, statistika ili pri¢a tocne. To znaci
pracenje informacija do vjerodostojnih primarnih izvora, provjeru konteksta i jasno
oznacavanje onoga S$to je istinito, lazno, obmanjujuée ili nedokazano — transparentnim
dokazima.

Zasto je to danas toliko vazno?

Preopterecenost informacijama: Svakodnevno smo izloZeni tisuéama postova; lazi se
Sire brze od ispravaka.

SadrZaj generiran umjetnom inteligencijom: Deepfakeovi i sinteticki tekst ¢ine da
laZnjaci izgledaju uvijerljivo.

Odluke s visokim ulozima: LoSe informacije mogu utjecati na izbore, zdravstvene
izbore i javnu sigurnost.

Povjerenje i odgovornost: Rigorozna provjera obnavlja povjerenje u institucije i
medije.

Gradanska otpornost: Javnoséu koja je pismena o Cinjenicama teze je manipulirati.

Program ambasadora provjere ¢injenica stvoren je kako bi se oja¢ala medijska pismenost,
kriticko razmisljanje i gradanska otpornost diljem Europe. Nudi strukturiran, ali prilagodljiv
okvir koji pomaZe sudionicima da prepoznaju, provjere i odgovorno prenesu tocne
informacije. Metodologija identificira devet smjernica i ostvaruje ih kroz Cetiri integrirana
provedbena dijela.

Ovaj je materijal sastavljen na temelju materijala predstavljenog tijekom dogadaja uzivo —
Radionica medijske pismenosti: Kako prepoznati i boriti se protiv dezinformacija — odrzanog u
Vilniusu, Litva, od 10. do 12. listopada 2025. i dopunjen javnim izvorima informacija na temelju
preporuka predavaca. Za obradu informacija koristeni su alati umjetne inteligencije.

Zahvaljujemo prof. dr. Dariusu Pilkynasu i izv. prof. Liutaurasu Uleviéiusu s Fakulteta za
komunikacije Sveucilista u Vilniusu, Joviti TautkeviciGté-Kalinauskiené iz projekta Debunk.org
na dostavljenom teorijskom materijalu i Arnasu Jasinskasu iz Federacije buducnosti na
odrzavanju zivahnog seminara o dezinformacijama, ciji su uvidi takoder bili korisni u pripremi
ovog skupa alata.
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Vizija
Glavna vizija programa ambasadora provjere Cinjenica je opremiti pouzdane ¢lanove zajednice

za otkrivanje, provjeru i odgovorno komuniciranje cinjenica — kako bi zajednice postale
otpornije na mis/dezinformacije i mogle donositi bolje odluke.

Ciljevi programa
Znanje: Sudionici mogu definirati misinformacije/dezinformacije/propagandu; opisati
uobicajene taktike; objasniti osnove ABCDE-a i OSINT-a.
Vjestine: Sudionici mogu pokrenuti trijazu od 5 do 10 minuta, provjeriti
slike/videozapise/tekst i dokumentirati transparentan lanac zakljucivanja.
Stavovi: Sudionici postupaju s postovanjem, izbjegavaju sukobe i daju prednost jasnodi,
empatiji i to¢nosti.
Praksa: Svaki sudionik izraduje jednu kratku provjeru Cinjenica i jedan akcijski plan

informiranja prilagoden njihovoj zajednici.

Porast: Najmanje jedna lokalna mikro-obuka (60-90 min) odrzana u roku od 60 dana
nakon certifikacije.

Cemu sluZi ovaj skup alata

Ovaj skup alata pomaie ambasadorima da kriticko razmisljanje pretvore u dosljednu
svakodnevnu praksu: kako uoditi upitne tvrdnje, ucinkovito ih provjeriti i odgovorno
komunicirati nalaze unutar svoje nevladine organizacije i Sirih zajednica. Prvi je zadatak: kratka
objasnjenja, zatim konkretne radnje koje moZete poduzeti u 5/10/30 minuta, plus primjeri i
radni listovi. Procitajte ga jednom kako biste naudili kartu, a zatim se vratite kada planirate
treninge, reagirate na incidente ili mentorirate nove ambasadore. Tretirajte ga kao praktic¢ni
terenski priruénik, a ne kao cita€ teorije i oslonite se na brze kartice i poveznice. Rezultat je
zajednicki jezik, jasni radni procesi i osnova za kvalitetu.

Koristit ¢ete ga za:
Brzu procjenu tvrdniji i izvora, ¢ak i pod vremenskim pritiskom.
Odabir pravih alata za provjeru i radne procese.
Jasno i s poStovanjem ojasnjavanje svog razmisljanja osobama koje nisu struénjaci.

Podrsku komunikaciji vaSe nevladine organizacije pouzdanim, dokumentiranim
provjerama.
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Sto se nalazi unutar ovog skupa alata

Skup alata je usirden u jasnim konceptima — misinformacijama, dezinformacijama i
malinformacijama — i navikama kao Sto su lateralno (Citanje i provjere podrijetla,
inokulacija/prethodno otkrivanje dezinformacija (prebunking) i rigorozna trijaza izvora, a sve
s ciljem da se svaka provjera ucini ponovljivom. Predstavlja moderne dezinformacije kao brz,
skalabilan sustav u kojem su privlaéenje painje i znakovi identiteta vazniji od medija te
naglasava da transparentna provjera, arhiviranje i standardi podrijetla ostaju najbolja snaga.

Prakticna ABCDE leca prebacuje rad s post-by-post reakcija na svijest o sustavu: Akter,
Ponasanje, SadrzZaj, Stupanj, U¢inak — koristi se za odabir hoce li/gdje intervenirati i koliko
snazno. Sekcija takoder pokriva zasto ljudi vjeruju u neistine (pristranost potvrde/dostupnosti,
motivirano rasudivanje, klasi¢na propagandna sredstva) i poziva na istinu na prvom mjestu i
poruke pune postovanja kako bi se izbjegao povratni ucinak. Objasnjava ulogu umjetne
inteligencije u generiranju i Sirenju (sadrZaja) te propisuje protupoteze: provjera podrijetla,
koristenje vizualne/audio forenzike (klju¢ni kadrovi, obrnuta pretrazivanja), arhiviranje svakog
koraka i komuniciranje neizvjesnosti.

Vremenski ograniceni radni procesi 5/10/30 pretvaraju teoriju u ponovljivu akciju. 5-minutna
SIFT trijaza sprjecava sluajnu manipulaciju; 10-minutni tijek daje kratku presudu s oznakom
pouzdanosti; 30-minutna provjera dokumentira ABCDE, kontekst, etiku i proporcionalni
odgovor, s predloskom za objasnjenje spremnim za javnost.

LAlati i tehnike” detaljno opisuju prakticne upute: trijaza podrijetla i izvora, pretrazivanje
obrnutih slika i klju¢nih kadrova, provjera citata/brojeva, forenzika domene/web stranice za
klonove/tipfelere, trijaza drustvenih mreza, OSINT geo/krono provjere, otkrivanje uzoraka
kampanje vezano za ABCDE, le¢a ranjivosti za prilagodavanje odgovora i strogo
arhiviranje/sljedivost. Takoder ukljucuje podsjetnik ,Sto koristiti kada“ i matricu odgovora za
uskladivanje stupanj x ucinak s radnjama koje najmanje pojacavaju (situaciju). Eticke i obvezne
mjere zastite — minimiziranje Stete, zastita privatnosti, prikazivanje nesigurnosti i postivanje

Konacno, europski snimci slu¢ajeva (npr. Operacija Doppelganger, MH17, Slovacka 2023
deepfake audio, Zelensky deepfake, LT hibridni pushovi) pretvaraju metode u misi¢nu
memoriju kroz 30-minutne radionice (laboratorijske vjezbe) koji kombiniraju provjeru, ABCDE
mapiranje i proporcionalni odgovor.
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Temeljni i kljuéni pojmovi

Prije nego sto bilo Sto provjerite, vazno je razumjeti s kojom vrstom informacija imate posla.
Jasne definicije sprjecavaju zabunu i odrZavaju rasprave produktivnima. Koristite ih tijekom
planiranja i izvjestavanja te unakrsno poveZite pojmove u svojim internim dokumentima.
Pazite na uobicajene zabune poput namjere (mis vs. dezinformacije) i zanemarivanja
malinformacija. Svaki unos treba sadrZavati primjer u dva retka i poveznicu na ,vidi takoder”
metode.

Vrste laznih ili obmanjujucih informacija:
Misinformacije — lazne, ali podijeljene bez namjere nanosenja Stete.
Dezinformacije — lazni sadrzaj koji se dijeli s namjerom obmane.

Malinformacije — prave informacije koje se koriste izvan konteksta kako bi se nanijela
Steta (npr. doxing).

Ostali vazni pojmovi:
Verifikacija nasuprot validaciji: Verifikacija provjerava ¢injenice (Sto se dogodilo?).
Validacija provjerava zaklju¢ak i metodu (podupiru li dokazi tvrdnju?).

Lateralno Citanje i podrijetlo: Umjesto da ostanete na jednoj stranici, otvorite nove
kartice kako biste provjerili tko je izvor. Prije nego $to se ukljudite u sadrzaj, utvrdite
tko/sto/gdje/kada/zasto.

Inokulacija/prethodno otkrivanje dezinformacija(prebunking): Upozoravanje ljudi
prije nego $to naidu na manipulaciju. Kratko, proaktivno upozorenje + primjer tehnike
manipulacije za izgradnju otpora prije izlaganja.

TrijaZa izvora: tko je objavio, dosadasnji rad, kvalifikacije/stru¢nost, financiranje, tko
je podijelio.
Drustvene ranjivosti: polarizacija, niska medijska pismenost, nejednakost, slaba

kibernetic¢ka sigurnost, nisko institucionalno povjerenje, slaba regulacija platforme —
vedi FIMI rizik.

Sljedivost: Svaku tvrdnju koju objavite mora moci reproducirati kolega koristeéi vase
biljeske, veze i arhivirane snimke.

Pogledajte Rjecnik za saZete definicije i primjere.
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Kratka povijest modernih dezinformacija

Preddigitalni korijeni (kraj 19. — sredina 20. st.). Mnogo prije interneta, drzave i politicki
pokreti naucili su naoruZzati glasine, krivotvorene dokumente i masovne medije. Ranih 1900-
ih vidjela se propaganda industrijskih razmjera u novinama i plakatima; Prvi i Drugi svjetski rat
profesionalizirali su tehnike poput emocionalnog uokvirivanja, selektivne statistike i
demonizacije vanjskih skupina. Radio i filmski Zurnali smanijili su troskove distribucije i povecali
uloge: ako biste mogli zauzeti toranj za emitiranje, mogli biste preko noci oblikovati stvarnost
za naciju. Ova razdoblja uce dvije trajne lekcije: mediji se mijenjaju, ali psiholoSke poluge —
strah, identitet, prituzba — nevjerojatno su stabilne; a kontrola distribucije je moc¢.

"Aktivne mjere" Hladnog rata (1945.-1991.). Sluzbe Sovjetskog saveza i VarSavskog pakta
vodile su visegodiSnje kampanje utjecaja kombinirajuci krivotvorine, naslovnice i podmetnute
price. Najpoznatija je bila operacija KGB-a/Stasija protiv AIDS-a: pocevsi od sredine 1980-ih,
operativci su Sirili ¢lanke koji su tvrdili da je HIV americ¢ko bioloSko oruzje, perudi tu tvrdnju
putem stranih novina i pseudo-stru¢njaka sve dok nije odjeknula globalno. Nakon Hladnog
rata, duznosnici su potvrdili autorstvo operacije; povjesnicari su kasnije pojasnili njezin kodni
naziv kao Operacija Denver (popularno poznata kao Operacija INFEKCIJA). Steta kampanje za
javno zdravstvo — poticanje nepovjerenja i rizi€nog ponasanja — ostaje upozoravajuca pri¢a o
stvarnim svjetskim troskovima dezinformacija.

Komercijalni internet i era pretrazivanja (1990-te — 2008.). Mreza(Web) je preuredila
kontrolu informacija (gatekeeping). TraZilice i rani forumi stvorili su nove poticaje: privla¢enje
pozornosti, visoki rang, monetizacija putem oglasa. "Farme sadrzaja" i blogovi niskog trenja
zamaglili su granice izmedu misljenja, glasina i izvjeStavanja. Forumi i lancani e-mailovi
socijalizirali su "vjerodostojnost medu ravnopravnima" (peer-to-peer credibility), gdje
familijarnost ¢esto zamjenjuje provjeru. Obrazac koji se ovdje pojavljuje — optimizirati za
klikove, a zatim popuniti narativ — samo ¢e se pojacati na drustvenim platformama.

Uspon platforme i algoritamski feedovi (2008. — 2013.). Facebookov News Feed, preporuke
na YouTubeu i popisi trendova na Twitteru ucinili su distribuciju personaliziranom i
neprozirnom. Mikrociljani oglasi omogucuju akterima testiranje i ponavljanje poruka po niskoj
cijeni. Model upravljanja platformom — reaktivan, u masovnim razmjerima — borio se da odrzi
korak s koordiniranim mrezama, laznim mreznim identitetom (sockpuppets) i ,hakiranjem
angazmana“ koje iskoristava novost, skandal i identitet.

UmreZene operacije postaju mainstream (2014. — 2018.). Ruske informacijske operacije oko
Ukrajine i zapadnih izbora pokazale su koordinaciju na vise platformi. Agencija za istrazivanje
interneta (IRA) pokrenula je tisué¢e osoba, stranica i grupa kako bi iskoristila drustvene podjele;
americke istrage i ObavjeStajni odbor Senata dokumentirali su doseg i taktike, dok su
platforme zapocele velika rusenja imovine IRA-e. Paralelno s tim, obaranje MH17 iznad
Ukrajine 2014. pokrenulo je brzi ciklus konkurentskih narativa, laznih slika i sluzbenog
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zamagljivanja; istrazZitelji otvorenog koda (posebno Bellingcat) suprotstavili su se
geolokacijom, praéenjem oruzanih sustava i rekonstrukcijom slijeda dogadaja, $to je kljucni
trenutak za ulogu OSINT-a u razotkrivanju drzavnih dezinformacija.

Sifrirani razgovori, rubne platforme i "infodemija" (2019. — 2021.). Aplikacije za razmjenu
poruka i alternativne platforme smanjile su vidljivost moderiranja i povecale viralnost u
zatvorenim mrezama. Tijekom COVID-a 19, WHO je krizu oznacila kao infodemiju — preobilje
informacija (istinitih, laznih i svega izmedu) koje su stvorile zbunjenost i opasno ponasanje.
Doba pandemije normaliziralo je , dokaze oblikovane kako bi odgovarale identitetu”, gdje su
zajednice sastavljale prilagodene stvarnosti iz memeova, videozapisa i laZiranih snimaka
zaslona brZe nego $to su institucije mogle odgovoriti.

Rat i platforme susrecu OSINT u velikim razmjerima (2022.-2023.). Potpuna invazija Rusije
na Ukrajinu ubrzala je i manipulaciju i protumanipulaciju. MreZe utjecaja vodile su klonirane
portale i stranice za lazno predstavljanje — najvidljivija je bila operacija Doppelganger, koja je
laZirala europske medije i ministarstva kako bi podmetnula antiukrajinske narative i narusila
podrsku. IstraZitelji i vlade razotkrili su kombinaciju tehnika: slicne domene, kopirani predlosci
stranica, posijane price i kupnje oglasa kako bi se povecao doseg. U meduvremenu, zajednice
otvorenog koda i profesionalne redakcije spojile su metode — satelitske snimke, podatke
senzora, video s terena — kako bi opovrgnule tvrdnje u priblizno stvarnom vremenu, pomicuci
ravnotezu informacija prema transparentnoj provjeri.

Era generativne umjetne inteligencije (2023.-2025.). Jeftina sinteza promijenila je krivulju
troskova. Tekst, slike, glasovi i videozapisi sada se mogu izmisljati ili suptilno mijenjati u velikim
razmjerima; akteri s malo truda mogu voditi kampanje ,kvantiteta nad kvalitetom” koje se
¢ine dovoljno autenti¢nima da produ lezerno listanje (skrolanje). Izbori u stvarnom svijetu
poceli su biljeziti konkretne Stete: u sije¢nju 2024. robotski pozivi generirani umjetnom
inteligencijom koji oponasaju predsjednika Bidena pokusali su obashrabriti izlaznost u New
Hampshireu; americki regulatori odgovorili su zabranom glasova umjetne inteligencije u
robotskim pozivima i provodenjem novéanih kazni i podizanjem optuznica protiv uklju¢enih
organizatora i operatera. U isto vrijeme, platforme i izdavadi poceli su pilotirati alate za
podrijetlo kao $to su C2PA/Content Credentials, koji ugraduju provjerljive povijesti uredivanja
u medijske datoteke; pristup je obecdavajuci, ali ovisi o usvajanju ekosustava i jasnodi
korisni¢kog sucelja.

Europski regulatorni zaokret (2022. - 2025.). EU je dobrovoljne mjere nadopunila
obvezujuéim pravilima. Ojacani kodeks dobre prakse protiv dezinformacija (2022.) potaknuo
je obveze demonetizacije i transparentnosti medu platformama, oglasivackim mrezama i
provjeravateljima c¢injenica, dok evaluacije istiCu neujednacenu uskladenost. Aktom o
digitalnim uslugama (DSA) utvrdene su pravne obveze i provedbene ovlasti — koje se u
potpunosti primjenjuju na platforme od 17. veljace 2024. — ukljuéujuci procjene sistemskog
rizika (npr. dezinformacije), pristup podacima za provjerene istrazivace i znatne novcane kazne
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za prekrsaje. Istrazivadii civilno drustvo sada istrazuju koliko ove mjere smanjuju monetizaciju
i posezu za dezinformacijama u praksi, dok regulatori testiraju DSA u odnosu na stvarne
slucajeve (ukljucujuci operacije u stilu "Doppelgéanger").

Sto se zapravo promijenilo — a $to nije. Medij je evoluirao od tiska, preko emitiranja, do
feedova i temeljnih modela (umjetne inteligencije), ali se ,knjiga pravila“ i dalje vrti oko
privlacenja paZnje, signala identiteta i ponavljanja narativa. Jeftinost stvaranja sadrzaja i
netransparentnost kuriranja (sustavi preporuka, privatne grupe, Sifrirani kanali) pomaknuli su
teren prema opsegu i brzini. Ipak, transparentna verifikacija, otvoreni arhivi i standardi
podrijetla daju braniteljima prednost — posebno kada su upareni s ,prebunkingom® i
glasnicima ukorijenjenim u zajednici. Ono §to je znadajno, mjerljivi ucinci izloZenosti sadrzaju
stranog utjecaja mogu biti manji nego Sto se strahuje na individualnoj razini; drustvena
opasnost je agregat: narativna zasi¢enost koja nagriza zajednicke cinjenice i oduzima
institucionalno vrijeme.
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PocCetak provjere Cinjenica

Prije nego Sto zapolnemo s procesom provjere Cinjenica, shvatimo kako dezinformacije
funkcioniraju i zasto ¢ak i inteligentni ljudi vjeruju u lazi. Ukratko ¢emo razgovarati o tome
kada i kako reagirati te o etici provjere injenica.

Nakon uskladivanja koncepata, prije¢i ¢emo na radne procese 5/10/30 tijekom rada uZivo.
Posavjetujte se s alatima i tehnikama za specificne metode i proucite europske studije slucaja
za end-to-end (cjelovite) primjere. OdrZavajte ciklus Zivim ugradnjom nalaza u buduca
poboljsanja. Na kraju, predstavljamo priru¢nike za zemlje koje sudjeluju u naSem projektu, koji
pokazuju kako lokalizirati ranije spomenute godine i koje pouzdane izvore koristiti. Na temelju
primjera mozete izraditi priru¢nik za bilo koju zemlju. Ukratko:

1. Pocnite ovdje kako biste se uskladili s konceptima i etikom.
2. Prijedite na radne procese (10/5/30) za postupke korak po korak.

3. Posavjetujte se s alatima i tehnikama za specificne verifikacije (slike, brojevi, citati,
mreze).

4. Proucite europske studije slucaja kako biste vidjeli end-to-end (cjelovite) radne
procese.

5. Pogledajte priru¢nik za rad u zemlji na vasoj odredenoj lokaciji

Kako funkcionira dezinformacija

Dezinformacija nije samo laZna objava ili lazna slika — to je sustav. Siri se zbog nacina na koji
je informacija stvarana, dijeljena i reagirana na mrezi. Razumijevanje nacina na koji ovaj sustav
funkcionira pomaze ambasadorima da brzo prepoznaju obrasce i odaberu pravi odgovor.

1. Podinje s akterom
Netko stvara ili Siri obmanjujuéi sadrzaj. To moze biti:
e Pojedinac sa snaznim misljenjima
e Koordinirana skupina ili mreza
e Bot ili automatizirani raCun
¢ Medijska kuéa s vlastitim ciljevima
¢ Drzavni akter koji pokusava utjecati na misljenje
Kljuéno pitanje: Tko ima koristi ako ljudi vjeruju u to?
2. Koristi strateSko ponasanje
Dezinformacije se rijetko Sire slu¢ajno. Uobicajena ponasanja ukljucuju:
¢ Objavljivanje iste poruke na mnogim racunima
9
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o Koristenje emocionalnog jezika za izazivanje reakcija

¢ Automatizacija postova za povecanje opsega

o Pladanje oglasa ili promoviranje sadrzaja

e Preusmjeravanje korisnika putem sumnjivih poveznica
Ova ponasanja pomazu laznim tvrdnjama da brZze dopru do veceg broja ljudi.
3. Sadrzaj je oblikovan tako da izaziva emocije

Dezinformacija najbolje djeluje kada ljudi osjeéaju:

e Uvredu
e Strah
e Ponos

e UgroZenost ili nesigurnost

Snaine emocije uzrokuju da ljudi dijele prije razmidljanja. Cesto se koriste slike, kratki
videozapisi i jednostavni slogani jer zaobilaze kriticko razmisljanje.

4. Cilj je paZnja, a ne toc¢nost
Dezinformacija se Siri jer platforme nagraduju:
e Angaiman
e Klikove
e Dijeljenja
e Komentare

Sto je sadrzaj emotivniji ili senzacionalniji, algoritam ga viSe gura. LaZni sadrzaj ne mora biti
uvjerljiv —samo treba privladiti paznju.

5. Stupanj: Siri se mrezama
Jedna objava mozda nece nanijeti Stetu, ali mreze mogu:

e Ponoviti istu poruku s razli¢itih racuna

e Koordinirati objavljivanje u odredeno vrijeme

o Koristiti influencere kako bi joj dali kredibilitet

e Premijestiti isti narativ na razli¢ite platforme (FB = TikTok - Telegram)
Ovo ponavljanje ¢ini poruku poznatom i stoga ,istinitom".

6. Ucinak: Cilj je utjecati na uvjerenja ili ponasanje
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Dezinformacijom se nastoji:

¢ Narusiti povjerenje u institucije

e Povedati polarizaciju

e Obeshrabriti glasovanje ili sudjelovanje

o Siriti strah ili neizvjesnost

e Manipulirati javnim mnijenjem ili ponasanjem
Utjecaj moze biti mali za pojedinac¢nu osobu, ali velik na razini zajednice.
7. Zasto ljudi vjeruju u to
Korisnici su ranjivi kada sadrzaj:

e Potvrduje njihova postojeca uvjerenja

e Odgovara njihovom svjetonazoru

« Cini se da dolazi od nekoga "poput njih"

e Prikazuje dramatié¢nu pricu ili Sokantnu sliku
To je normalna ljudska psihologija — nije mana.
8. Dobra vijest: jednostavne provjere djeluju
Vecina dezinformacija mozZe se rano zaustaviti:

e Provjerom izvora

e Trazenjem izvorne slike ili videozapisa

e Trazenjem ranijih verzija zahtjeva

e Pauziranjem prije dijeljenja

e Pitanjem: Koja je namjera iza ovog posta?

Dezinformacija se oslanja na brzinu. Provjeravatelji ¢injenica oslanjaju se na jasnocu.
Usporavanje ¢ak i na 10 sekundi prekida ciklus.

ABCDE leca je prakti¢an nacin da ,vidite sustav" iza jedne tvrdnje, ABCDE vas prebacuje s post-
by-post reakcija na svijest o sustavu: akter, ponasanje, sadrZaj, stupanj i u¢inak. Pokrenite ga
prije nego sto uloZite resurse kako bi se trijaZa i strategija uskladili. Nemojte se fiksirati samo
na sadrZaj — signali o akterima i potencijalnim ucincima cesto odreduju proporcionalne
odgovore. Svaka upotreba trebala bi zavrsiti kratkom preporukom Sto dalje.

A — Akter (Actor): Tko stvara/siri sadrzaj? Pojedinac, koordinirana mreza, bot, medijska kuca,
nevladina organizacija, drzavni akter? Kakvi su njihovi rezultati i objavljeni interesi?
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B — Ponasanje (behaviour): Ucestalost objavljivanja, koordinacija na vise platformi, lazna
podrska, organizirano napadanje, signali sli¢ni botovima, obrasci monetizacije.

C - Sadrizaj (content): Sto se tvrdi? To¢ne formulacije, kori$teni podaci, uredivanja, vizualni
elementi, emocionalni okidaci, nedostajuci kontekst.

D - Stupanj (degree): Koliko je rasiren i utjecajan? Je li to nisa, u trendu ili mainstream? Koja
je ciljana publika?

E - Ucinak (effect): Kakva bi Steta mogla nastati (sigurnost, javno zdravlje, gradansko
povjerenje)? Koje su protumjere proporcionalne?

Koristite ABCDE da odlucite hocete li intervenirati, koliko snazno i gdje (javna objava, privatna
poruka, organizacijska izjava, zahtjev medija).

Ljudska psihologija: zasto pametni ljudi vjeruju laznim stvarima

Vjerovati laznim informacijama ne znaci da je netko neobrazovan ili neinteligentan. Zapravo,
pametni ljudi mogu biti jednako ranjivi - ponekad ¢ak i vise. To se dogada jer dezinformacija
djeluje u skladu s ljudskom psihologijom, a ne protiv nje. Pristranosti, identitet i emocije
oblikuju nacin na koji ljudi primaju ispravke. Provjerite svoje poruke u odnosu na uobicajene
zamke i klasicne propagandne taktike kako bi bile ucinkovite i ne bi imale suprotan ucinak.
Izbjegavajte posramljivanje i ponavljanje laZne tvrdnje u naslovima. TeZite objasnjenjima koja
su na provm mjestu istinita, uvaZavajuca i pozivaju na dijalog.

e Kognitivne pristranosti:
o Pristranost potvrde (trazimo dokaze s kojima se ve¢ slazemo)
o Pristranost dostupnosti (nedavne ili Zivopisne price Cine se vjerojatnijima)
o Pristrano razmisljanje (branimo svoj identitet, a ne ¢injenice)

e Propagandna sredstva (klasi¢na taktika): etiketiranje, svjetlucave opéenitosti, prijenos
(asocijacija), svjedocanstvo (preporuka), obi¢ni ljudi, slaganje karata (selektivno
iznosSenje Cinjenica), efekt krda (svi to rade).

e Emocionalna dinamika: strah, bijes i ponos identitetom povecavaju mogucénost
dijeljenja (sadrzaja) i smanjuju kriticko preispitivanje.

Praktic¢na implikacija: Ambasadori bi trebali upariti verifikaciju s empaticnom komunikacijom
— predvodedi jasnoéom, a ne prezirom. Usredotocite se na dijeljenje provjerene istine, a ne
na dokazivanje drugima da su u krivu. Izbjegavajte sramocenje - to zatvara razgovor. Koristite
jasna, jednostavna objasnjenja. Bavite se emocijama, a ne samo ¢injenicama.

Razumijevanje ovih psiholoskih to¢aka pomaZze vam da komunicirate na nacin na koji ljudi
zapravo mogu Cuti. Istina se najbolje Siri kada se dozivljava kao puna postovanja, ljudska i
bliska.
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Odlucivanje kada i kako odgovoriti

Uskladite intenzitet odgovora stvarnom riziku i dosegu (sadrZaja) kako biste izbjegli
pojacavanje minornog sadrzaja. Kombinirajte ,stupanj”i, ucinak” kako biste odabrali izmedu
privatnog pojasnjenja, kratkog javnog posta, cjelovitog objasnjenja ili koalicijske poruke.
Budite oprezni s citiranjem na Twitteru ili ponavljanjem laZi. Postavite plan nadzora koji
precizira tko provjerava sto, gdje i koliko cCesto.

e Intervenirajte kada: narativ dobiva na snazi, Steta je vjerojatna, vasa nevladina
organizacija je imenovana ili je vasa zajednica na meti.
e Uskladite odgovor na rizik:
o Nizak rizik, nizak doseg: tiho pojasnjenje pojedincu.

o Srednji rizik: kratka javna objava s jasnim ispravkom i jednom mjerodavnom
poveznicom.
o Visoki rizik / koordinirano: cjelovito objasnjenje, koalicijske poruke, angazman

medija i proaktivno razotkrivanje.

* Izbjegavajte zamke: nemojte ponavljati laznu tvrdnju u naslovima; predvodite istinom,

a zatim se osvrnite na lazi.

Etika i obveza zastite

Pravila Stite dostojanstvo, sigurnost i povjerenje dok provjeravate (Cinjenice) i komunicirate.
Prije objavljivanja pitajte smanjujete li Stetu, jeste li transparentni u pogledu neizvjesnosti,
stitite li volontere i pridrZavate li se zakonskih pravila i pravila brenda. Izbjegavajte ,,doxing”,
nepotrebne osobne podatke i probleme s GDPR-om; dokumentirajte uznemiravanje i prijavite
prijetnje. Koristite eticki kontrolni popis, sigurnosni protokol i kratku biljesSku o uskladenosti.

e Postovanje i dostojanstvo: Kritika tvrdi, a ne ljudi.

e Proporcionalnost: Razmotrite nenamjernu manipulaciju; odaberite kanale u skladu s
tim.

e Transparentnost: Podijelite metode, izvore i nesigurnost.

e Sigurnost: Zastitite identitet volontera gdje je to potrebno; dokumnetirajte

uznemiravanje; prijavite prijetnje.

e Uskladenost: Slijedite pravila brenda, pravnim propisima i pravilima o zastiti podataka

svoje organizacije.
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Radni procesi

Radni procesi od 5/10/30 minuta nasi su vremenski ograniceni prirucnici za provjeru ¢injenica
pod pritiskom stvarnog svijeta: 5-minutna SIFT trijaza kako bi se izbjegla slu¢ajna manipulacija,
10-minutna koncizna provjera koja daje kratki zakljuak koji se moZe povezati s oznakom
pouzdanosti i 30-minutna potpuna provjera koja dokumentira dokaze, kontekst (ABCDE), etiku
i proporcionalni odgovor. Uklju¢ujemo ih kako bismo dobre namjere pretvorili u ponovljivu
akciju — tako da svaki ambasador, bez obzira na iskustvo, moZe slijediti iste korake, postici
dosljednu kvalitetu, ostaviti transparentan revizijski trag i odabrati najmanje manipulacijski
odgovor koji jos uvijek Stiti povjerenje nase zajednice.

Na kraju ovog odjeljka pruzamo i kratke vodice (tutoriale) koji se mogu ucinkovito koristiti u
stvarnom vremenu za odgovor na dezinformacije i koji mogu biti korisni u procesu uc¢enja.

Evo osnovnih 5/10/30-minutnih tijekova rada za vas skup alata.

5 minuta — SIFT brza trijaza (prije dijeljenja/prosljedivanja)
Cilj: Odluciti ,ignoriraj / spremi za kasnije / brzo razjasni“ bez upadanja u zamke.

1) Stanite. Disite. Ne Sirite dalje. Snimite post/vezu/snimku zaslona (URL + vremenska oznaka).
Ako se radi o storiju/reelu, snimite zaslon i zabiljeZite vrijeme.

2) IstraZite izvor. Tko ga je objavio? Kakvi su njihovi dosadasnji rezultati/strucnost? Kako se
financiraju? Tko ga je dalje dijelio i zasto? Ako tvrdi da je poznati medij ili novinar, provjerite
sluzbenu stranicu za kontakt i usporedite domene (uolite tipfelere/klonove/lazno
predstavljanje).

3) Pronadite bolje izvjeStavanje. Otvorite dvije neovisne kartice (lateralno Citanje). Pretrazite
osnovnu formulaciju tvrdnje + operatori web-lokacije. Potrazite primarne ili mjerodavne izvore
(sluzbene statistike, izjave sudova/vlasti, renomirane medije).

4) Pratite do izvora. Pomaknite se do najranije verzije koju moZete pronaci. Ako vizualno: brzo
pokrenite Google Lens/TinEye - vidite li ranije datume ili razlicite kontekste?

5) Odludite + zabiljezite rizik. Ako miriSe na element kampanje (botovi, navala identi¢nih kopija,
influencerski vruci pokusaji, ,previse ugladena” stranica za kloniranje), nemojte se jos javno
angazirati.  ZapiSite:  vrsta  zahtjeva  (dogadaj/broj/citat/slika/video),  povjerenje
(nisko/nepoznato) i moze li to utjecati na poznate druStvene ranjivosti (polarizacija, niska
medijska pismenost, nisko povjerenje itd.).

Rezultati (<60 rijeci): trijazna biljeska u jednom odlomku s poveznicom/ama, najranija pojava,
brzi zakljucak o izvoru i sljedeca radnja (zanemari / pitaj privatno / 10-minutna provjera).
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10 minuta — Koncizna verifikacija (mikronalaz koji se moZze objaviti)

Cilj: Proizvesti kratak rezultat koji se moze povezati s oznakom pouzdanosti.

0) Postavljanje. Napravite mini dnevnik: zahtjev, URL-ovi, snimak/ke zaslona, vremenska/e
oznaka/e. Arhivirajte klju¢ne veze (Wayback ili Perma.cc). Klasificirajte: mis / dis / mal /
neprovjereno.

1) Klasificirajte vrstu zahtjeva i odaberite pravi mikroalat. Slika: Spremite datoteku - Google

Lens/TinEye = usporedite najraniju upotrebu i podudaranja vise rezolucije - provjerite ima li

izrezivanja/uredivanja.

Videozapis: izdvojite 3 =5 klju¢nih kadrova (desni klik na kadar ili alat za klju¢ne kadrove)
— obrnuto pretrazi kadrove. Skeniranje tragova umjetne inteligencije pokazuje:
nepodudarnost sinkronizacije usana/audio-video, stakleni pogled, preglatka koZa,
deformirane ruke, pretjerano Cist/monoton glas.

Citat/“X je rekao Y“: PretraZzujte to¢nu frazu u navodnicima + stranica: sluzbenih stranica
ili renomiranih medija.

Broj/statistika: Identificirajte primarni skup podataka; provjerite najnoviju sluzbenu
publikaciju (metoda, vremenski raspon, upozorenja).

Racun/izvor: Provjerite starost domene/registratora, TLS certifikat, stranicu za
opis/kontakt, potpise autora. Usporedite s web mjestom legitimnog medija (otkrijte
klonirane izglede/tipfelere). Bacite pogled na povijest objava radi navala copy-paste-a
te koordiniranih hashtagova (pokazatelj ponasanja).

2) Unakrsna provjera. Otvorite najmanje dvije neovisne potvrde (autoritet + ugledno

izvjeStavanje). Ako nema: recite neprovjereno i $to bi to potvrdilo.

3) Stupanj i uginak (brzo). Siri li se izvan nise? Tko je meta? Jesu li vidljivi neki lanci

geoblokiranja/preusmjeravanja/oglasa? ZabiljeZite ako dodiruje poznate ranjivosti zajednice.

4) Mikro-pisanje. Dvije recenice: ono $to se tvrdi; ono Sto ste pronasli (s najjatom vezom). Jedna

recenica: povjerenje + razlog (,najraniji primjer iz 2019. pokazuje drugaciji kontekst”; ,,nema

zapisa u primarnom skupu podataka®). Eticka provjera: izbjegavajte Sirenje lazi u naslovu; ne

ukljuCujte nepotrebne osobne podatke.

Rezultati:
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Zakljucak od 1 odlomka (Istinito / Neto¢no / Obmanjujuée / Neprovjereno) s
povjerenjem.

3 poveznice (podrijetlo, najbolja alternativna pokrivenost, primarna/sluzbena).

Oznake odgovora: tiho pojasnjenje / kratka javna objava / povecati na 30-minutnu
provjeru.
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Uobicajene zamke koje treba izbjegavati: emocionalno nabijeno predstavljanje, statistika bez
izvora, web stranice , profesionalnog izgleda®, ali maskirane i propagandne taktike usmjerene
na identitet.

30 minuta — Potpuna provjera (ponovljivo, spremno za javnost)
Cilj: Transparentno, arhivirano objasnjenje s proporcionalnim smjernicama za odgovor.

0) Administracija i sigurnost. Zapocnite biljesku (datum, tim, nadzirani kanali). Arhivirajte sve
kljuéne URL-ove (Wayback/Perma). Ako postoji rizik od uznemiravanja ili ,doxxinga“, prijedite
na sigurniju komunikaciju; zabiljeZite incidente (obveza zastite).

1) Karta ABCDE. Akter: Tko stvara i Siri? Ima li znakova drzavnih medija, farmi laznih identiteta,
placenih trolova, botneta, influencera? Provjerite legitimne novinare/medije putem sluzbenih
stranica (bez laznog predstavljanja).

e PonaSanje: domene zlouporabe pogresaka u tipkanju/klonirane domene, kopirani
predlosci, lanci preusmjeravanja, placeni oglasi, geo-blokiranje, sinkronizirano
objavljivanje, komentarske brigade, ,preplavljivanje” manipuliranim chatbotovima.
Dokument sa snimkama zaslona + vremenske oznake.

e Sadrzaj: Toc¢ne formulacije, vizualni elementi, uredivanja/izrezivanja, emocionalni
znakovi, nedostajuci kontekst. Usporedite s najranijim pojavljivanjima iz Lens/TinEye ili
pretrazivanjima klju¢nih kadrova.

e Stupanj: Doseg/brzina/publika; potraZite nacin zarade; zabiljeZite ukljucene platforme.

e Ucinak: Moguca Steta (javna sigurnost, gradansko povjerenje, ugled). Odaberite
ucinkovit kanal s najmanjom moguc¢noscu Sirenja za odgovor.

2) Skup dokaza
e Primarni/sluzbeni: skupovi podataka, pravni/agencijski dokumenti, zabiljezene izjave.
e Neovisno izvjeStavanje/strucnjaci: renomirani mediji, priznati strucnjaci.

e Tehnicke provjere: WHOIS/starost domene, TLS certifikati; C2PA/vjerodajnice sadrzaja
(ako  postoje); EXIF/metapodaci (ako su dostupni); stil/vrijeme/vremenski
uvjeti/obiljezja koja provjeravaju geolokaciju (Street View/Mapillary, sunce/sjena).

e Elementi kampanje: predstavljanje s ciliem nanosenja Stete, trolovi/botovi, manipulacija
algoritmima, influenceri i maskerada ¢asopisa/znanosti — uhvatite primjere.

3) Perspektiva ranjivosti. Obratite paznju na kontekst: polarizacija, niska medijska pismenost,
nejednakost, slaba kiberneticka sigurnost, nisko povjerenje, slaba regulacija. Ako je vise
odgovora ,da“, dajte prioritet savjetima o ,prebunkingu” + medijskoj pismenosti u odgovoru.

4) Analiza i zakljuc¢ak. Napisite kratko objasnjenje sa:
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e Naslovom koji se vodi istinom (ne lazi).
e Sazetak s 3 tocke (Sto je to¢no/netoc¢no, Sto nedostaje, zasto je vazno).
e Metoda (Sto ste provjerili, kako).

e Zakljucak + pouzdanost (Istina / Laz / Obmanjujuéa / Neprovjerena + Visoka / Srednja /
Niska).

e |zvoriiarhivi (podrijetlo, najjaci dokazi, alternative).

e Proporcionalni odgovor (tiho informiranje / kratka javna korekcija s 1 mjerodavnom
poveznicom / cjelovita objava + koordinacija koalicije / medijski zahtjev).

e Sigurnosna i eticka napomena (postuje se privatnost, nesigurnost je navedena, nema
,doxxinga“).

5) Objavite i pratite. Odaberite kanal/e koji minimizira Sirenje (sadrzaja), ali dopire do ciljane
publike. Dodajte plan pracenja: tko prati koje platforme 48—72h; kada aZurirati/povudi.

Predlozak javnog objasnjenja
e Naslov: Vodite se provjerenom istinom (izbjegavajte ponavljanje lazne tvrdnje).
e Sazetak (3 tocke): [A], [B], [C].
e Sto smo provjerili: [Tvrdnja, gdje se pojavila, najraniji primjer].
e Kako smo provjerili: [Alati: Lens/TinEye/klju¢ne sli¢ice/WHOIS/skup podataka X].
e Sto smo pronasdli: [SaZeti narativ s poveznicamal.
e Zakljucak i povjerenje: [Npr. obmanjuju¢e — srednje povjerenje].
e 7asto je to vazno: [UCinak na zajednicu/odluku].
e |zvoriiarhiva: [url-ovi + arhivske poveznice].
e Napomene o ograni¢enjima i sljede¢im koracima: [Sto bi podiglo povjerenje].

e Kontakt: [NVO/AF komunikacijska adresa].
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Alati i tehnike

Ovi alati i tehnike su prakti¢ni , kako” naseg skupa alata — ponovljive metode koje skepticizam
pretvaraju u pouzdanu verifikaciju. Oni pokrivaju cijeli luk (Zivotni ciklus) tvrdnje:
provenijenciju i razvrstavanje trijazu izvora; provjere slike, videozapisa i zvuka (ukljucujudi
znakove manipulacije umjetnom inteligencijom); verifikaciju citata i podataka; forenziku
domena/web stranica za tipfelere i klonove; trijazu drustvenih mreza; OSINT geo/krono-
lokaciju; otkrivanje obrazaca kampanje koriste¢i ABCDE; leé¢u ranjivosti za prilagodbu
odgovora; te etiku, sigurnost i arhiviranje radi sljedivosti. Pruzamo ih kako bi svaki ambasador
mogao djelovati brzo i dosljedno, izbjeéi sluajnu amplifikaciju (pojacavanje), proizvesti
transparentne, reproducibilne nalaze i odabrati najmanje pojacavajuéi odgovor, a ipak uvijek
Stiti povjerenje nase zajednice.

Provenijencija i trijaza izvora
Kada koristiti: Prvi kontakt s bilo kojom tvrdnjom.

Kako: Provjerite izdavaca, dosadasnja postignuca, tvrdnju o strucnosti, financiranju i tko je tu
tvrdnju pojacao. Otvorite neovisne kartice (lateralno (Citanje) i usporedite domenu sa
sluzbenom stranicom medija kako biste uhvatili lazno predstavljanje i ,typosquatove”
(stranice sli¢ne originalu).

Rezultati: Ocjena izvora u jednom retku + poveznica na sluzbenu stranicu za
kontakt/informacije ,,0 nama“.

Zamke: Kredibilitet postignut dizajnom (profesionalnog izgleda, ali lazan), pozivanje na

autoritet bez provijerljivih vjerodajnica.

Vizualna provjera (slike)

Kada koristiti: fotografije, snimke zaslona, memeovi, ,slike s dokazima®“.

Kako: spremite datoteku - pokrenite Google Lens i TinEye = pronadite najranija pojavljivanja
i podudaranja vece razluivosti > provjerite ima li izrezivanja/uredivanja ili ponovno
koristenih slika u novim kontekstima.

Rezultati: URL adresa najranijeg podudaranja + datum, 1-2 poveznice (linka) za usporedbu,
zakljucak (izvorno/uredeno/ponovno koristeno).

Zamke: Oslanjanje na jedan alat; ignoriranje jezi¢nih/regionalnih filtera; zaboravljanje
arhiviranja.

Provjera videozapisa i zvuka (ukljucujuci Al znakove)

Kada koristiti: isjecci, reelovi, govori, glasovne biljeske.

f

®
<o AT/
= (]
/ﬁ\“@ﬁ} > N/
World Youth Alliance I I PLATTFORM

uime Oblfeljl Southeast Europe CHRISTDEMOKRATIE ATEITININKAI



Funded by the
European Union

Kako: izdvojite 3 -5 klju¢nih kadrova - obrnutom pretragom pretraZite svaki; usporedite zvuk
i pokrete usta; poslusajte ima li pretjerano Ciste, monotone boje glasa. Koristite popis znakova
Al - videozapisa: neuskladenost usana i govora, A/V desinkronizacija (neuskladenost zvuka i
slike), staklasti pogled/bez treptanja, previse glatka koZa, deformirane ruke/prsti, robotska
izvedba (govor).

Rezultati: podudaranja klju¢nih kadrova, kratka biljeSka o dosljednosti A/V, zakljucak +
pouzdanost.

Zamke: Sudenje po ,vibri“; ignoriranje akustike prostorije/neuskladenosti osvjetljenja;

zaboravljanje da pravi video niske kvalitete moze izgledati , Al-ovski“.

Provjera citata/tvrdnji

Kada koristiti: ,X je rekao Y“, viralne snimke zaslona objava, naslova.

Kako: pretrazite to¢nu frazu u citatima, provjerite sluzbene kanale (stranice za tisak,
provjerene racune), usporedite vremenske oznake. Za snimke zaslona potrazite izvorni post ili
arhiviranu kopiju prije nego Sto vjerujete izrezanoj slici.

Rezultati: Poveznica na izvorno ili autoritativnho opovrgavanje/potvrdu; zaklju¢ak + razina
pouzdanosti.

Zamke: Lazne snimke zaslona; satira izvan konteksta; fragmenti citata koji preokrecu znacenje.

Podaci, brojevi i grafikoni
Kada koristiti: Ankete, statistika kriminala, zdravstveni brojevi, ,studija pokazuje“.

Kako: Identificirajte primarni skup podataka; provjerite vremenski okvir, metodu, nazivnike i
isklju¢enja; ponovno izracunajte jednostavnu provjeru ako je mogude. ZabiljeZite nesigurnost
i marginu pogreske.

Rezultati: Poveznica na primarni izvor, metoda biljeske u jednoj recenici, ispravljena slika (ako
je potrebno).

Zamke: Proizvoljno odabrani rasponi, postotak naspram postotnih bodova, projekcije modela
tretirane kao opazanja.

Forenzika web stranica i domena

Kada koristiti: Sumnjivi klonirani mediji/stranice, ,typosquatovi“ (stranice sli¢ne originalu),
lanci preusmjeravanja.

Kako: Usporedite pravopis domene i TLD sa stvarnim medijem; provjerite WHOIS/datum
izrade, TLS certifikat, potpise autora i ,slugove” sekcija; slijedite poveznice da vidite petljaju li
se putem preusmijerivaca ili geo-blokiranih ruta. ZabiljeZite oglase koji se prikazuju samo na
klonu (signal ponasanja).
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Rezultati: Usporedne Ccinjenice o domeni (starost/izdavatelj/putanje), snimke zaslona
izgleda/potpisa autora, zakljucak (legitimno/klonirano).

Zamke: Pretpostavka da HTTPS podrazumijeva autenti¢nost; nedostaju suptilne zamjene
domena (rn vs. m).

Trijaza drustvenih mreza

Kada koristiti: Racuni, teme, popularni postovi.

Kako: Arhivirajte objavu; skenirajte povijest racuna u potrazi za ,copy-paste” nizovima,
obrascima vremenskih zona, iznenadnim skokovima pratitelja ili identi¢énim nizovima
komentara (botovi/brigade). Provjerite koreografiju ,,hashtagova” i unakrsno objavljivanje na
drugim platformama.

Rezultati: 3-5 snimaka zaslona s vremenskim oznakama; biljeska o koordinacijskim signalima;
brza procjena stupnja (doseg/brzina).

Zamke: Pretjerano pripisivanje koordinacije fandomima (zajednicama oboZavatelja);
ignoriranje jezicnih varijanti.

OSINT geolokacija i kronolokacija

Kada koristiti: "Ovo se dogodilo ovdje/sada" tvrdnje.

Kako: Usporedite orijentire putem Google Maps/Street View/Mapillary/OpenStreetMap;
usporedite horizonte, urbanu opremu, znakove trgovina. Procijenite vrijeme pomocu smjera
sunca/sjene, vremenskih arhiva ili kalendara dogadaja.

Rezultati: Uskladene koordinate + slike dokaza; procjena vremena (ako je izvedivo).

Zamke: Obnovljeni/novi natpisi od snimanja slika; zrcalni/izrezani vizuali.

Otkrivanje obrazaca kampanje (povezano s ABCDE-om)

Kada koristiti: ponavljajuci narativi ili plasiranje sadrzaja putem vise vrsta medija.

Kako: Zabiljezite Aktera (mediji uskladeni s drzavom, farme persona, influenceri), Ponasanje
(e-mailovi laznog predstavljanja, ,tiposquatovi, klonirani izgledi, oglasi, lanci
preusmjeravanja, geo-blokiranje), Sadrzaj (identi¢ne tocke razgovora), Stupanj (Sirenje na vise
platformi), Ucinak (ciljana publika, vjerojatna Steta).

Rezultati: Obrazac na jednoj stranici + preporuka proporcionalnog odgovora.

Zamke: Tretiranje jednog posta kao problema kada je infrastruktura poanta.

Leca ranjivosti (kontekstno osjetljiv rizik)

Kada koristiti: Prije objavljivanja ili uklju¢ivanja zajednica.
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Kako: Pokreni kontrolni popis: polarizacija, razina medijske pismenosti, socioekonomska
nejednakost, slaba kibernetic¢ka sigurnost, nisko povjerenje u institucije, slaba regulacija. Ako
je nekoliko odgovora "da", preferirajte prebunk (preventivno razotkrivanje), pazljiv ton i
lokalne glasnike.

Rezultati: kontekstna biljeSka u 2 retka koja opravdava odabir odgovora.

Zamke: Okrivljavanje publike; ignoriranje nositelja znanja u zajednici.

Etika, sigurnost i uskladenost

Kada koristiti: Svaka provjera prije objave.

Kako: Primijenite eticku provjeru: minimizirajte Stetu, izbjegavajte nepotrebne osobne
podatke, pokaZite nesigurnost, koristite kanal s najmanjim pojacavanjem (amplificiranjem),
zabiljezite uznemiravanje i prijavite ga ako je potrebno, postujte autorska
prava/pristanak/GDPR.

Rezultati: Zapisnik s kuéicama za oznacdavanje u spisu predmeta.

Zamke: Ponavljanje laZi u naslovima; slucajni ,,doxxing” (snimke zaslona s osobnim podacima).

Arhiviranje i sljedivost
Kada koristiti: od prvog klika.

Kako: Spremite izvorne URL-ove, snimke zaslona s vremenskim oznakama i arhivske kopije
(Wayback/Perma). Dosljedno imenujte datoteke. Vodite kratki dnevnik metoda kako bi kolega
mogao reproducirati vas rezultat.

Rezultati: Kompaktna mapa predmeta (podrijetlo - metoda - zakljucak).

Zamke: Pokretne mete (izbrisani postovi); nedostajuée vremenske zone.
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Europske studije slu¢aja

Ove europske studije slucaja su konkretni scenariji iz stvarnog svijeta — poput kloniranih
medija operacije Doppelganger, rekonstrukcije OSINT-a MH17, predizbornog deepfake zvuka
u Slovackoj, deepfake-a ,predaje” Zelenskog i litvanske hibridne operacije uz koristenje
botova i prevara — koji omoguéuju ambasadorima da vjezbaju to¢ne vjestine iz naSeg skupa
alata u uvjerljivim uvjetima. Svaki od njih spaja narativ s to¢nim signalima, alatima i radnim
procesima koje poducavate (SIFT ¢ 10-minutna provjera ® 30-minutni ABCDE) i oslanja se na
praksu u stilu Debunka (razotkrivanje laznih informacija). Uklju¢ujemo ih kako bismo
apstraktne metode pretvorili u miSiénu memoriju: uocavanje signala ponasanja (klonirane
domene, preusmjeravanja, botovi), izvodenje brzih vizualnih/audio provjera (Lens, TinEye,
kljuéni kadrovi, Al-tells), mapiranje ABCDE-a za odabir proporcionalnog odgovora i
dokumentiranje nalaza s arhivama i oznakama pouzdanosti. Vjezbajuci s europskim
primjerima bliskim nasem kontekstu, timovi ude brzo djelovati, izbjegavati slucajno
pojacavanje (amplificiranje) i Stititi povjerenje zajednice transparentnom, ponovljivom
verifikacijom.

"Operacija Doppelganger" — klonirani mediji i ,typosquatovi”
usmjereni na EU

Narativ. Dugotrajna operacija utjecaja objavljuje ¢lanke na domenama slicnog izgleda koje
oponasaju europske medije i institucije, a zatim ih pojacava putem oglasa, preusmjeravanja i
odabira influencera.

Signali i alati. Forenzika domene (tipfeleri/zamjene TLD-a, starost WHOIS-a, izdavatelj TLS-a),
nepodudarnosti izgleda/podnaslova/stranica za kontakt; lanci oglasa/preusmjeravanja; geo-
blokiranje; arhiviranje.

Mapiranje radnog procesa. SIFT (uocavanje laznog predstavljanja); 10-min (domena/TLS +
najranija pojavljivanja slika putem Lensa/TinEyea); 30-minutni ABCDE (Akter = infrastruktura
+ pojacanje (amplifikacija); Ponasanje = klonovi/oglasi/preusmjeravanja; Stupanj = Sirenje na
viSe platformi; Ucinak = reputacijska/gradanska Steta).

Sto poducavati. "Podrijetlo na prvom mjestu", a zatim brzi komentari; tretirajte infrastrukturu
(mrezu klonova) kao pricu, a ne samo jedan post.

Citaj vise. pregledi i PDF-ovi EU DisinfoLaba; CORRECTIV-ova analiza usmjeravanja lanca
preusmjeravanja.
MH17 (2014) — OSINT geolokacija i rekonstrukcija vremenske trake

Narativ. Konkurentske tvrdnje uslijedile su nakon obaranja leta MH17 iznad istoCne Ukrajine.
Istrazitelji otvorenih izvora (OSINT) usli su u trag ruti lansera Buk, povezujudi slike, serijske
oznake, putokaze i vremenske oznake.
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Signali i alati. Obrnute provjere slika/videozapisa, Street View/Mapillary, podudaranje
natpisa/orijentira, provjere sjena/vremena, snimke arhiva; strukturirana biljeZnica slucaja
(biljeske).

Mapiranje radnog procesa. 10-minutno (kljuéni kadrovi — obrnuto pretraZivanje;
triangulacija najranijih objava); 30-minutni ABCDE + skup dokaza (primarni/sluzbeni nalazi,
ugledno izvjestavanje, OSINT).

Sto poducavati. Kako metode koje se mogu reproducirati i arhiviranje stvaraju pouzdanost na
razini sudnice.

Citaj vise. Bellingcatovo izvje$ce(a); kasnije reference u europskim postupcima i medijima.

Slovacka 2023. — predizborni deepfake audiozapisa

Narativ. Nekoliko dana prije glasanja (tijekom medijske Sutnje) pojavio se zvuk generiran
umjetnom inteligencijom, predstavljajuéi se kao razgovor o namjestanju izbora, koji se brzo
Sirio na drustvenim platformama i aplikacijama za razmjenu poruka.

Signali i alati. Osnove audio forenzike (ton sobe, rezovi, prozodija); praznine u
izvoru/provenijenciji; iznenadno podizanje na vise platformi; pojacavanje od strane
influencera bez primarnog izvora; slijepe tocke (mane) platformskih pravila za zvuk.

Mapiranje radnog procesa. SIFT (ne amplificirajte; snimajte originale; zabiljezite rizik od
razdoblja Sutnje); 10 minuta (pretrazZivanje tocne fraze; trazite originalnu objavu; usporedite s
provjerenim uzorcima glasa; biljezite nesigurnost); 30 minuta (opseg i ucinak —
proporcionalan odgovor; smjernice za ,prebunking” za partnere).

Sto poducavati. Zasto je audio deepfake sadriaj teze kontrolirati nego video sadrzaj — i kako
jasno i brzo komunicirati nesigurnost.

Citaj vise. Wired objasnjenje; Bloombergovo izvje$tavanje; baze podataka incidenata koje
sazimaju plasiranje (audiozapisa) i vremenski raspored.

Zelenski ,surrender” deepfake (2022.) — brzo razotkrivanje u ratno
vrijeme
Narativ. Lazni videozapis predsjednika Zelenskog koji poziva na predaju nakratko je emitiran

na internetu (i navodno putem kompromitiranih medija), ali mu je brzo uzvraéeno
autenti¢nom izjavom i uklanjanjem sadrzaja s platformi.

Signali i alati. Al-video govori: neuskladenost usana/AV-a, staklasti pogled, preglatka koza;
obrnuto pretrazivanje kljuénih kadrova; provjere podrijetla; provjera sluzbenog kanala.

Mapiranje radnog procesa. 10-minutno (klju¢ni kadrovi — obrnuto pretraZivanje; zapis o
sinkronizaciji A/V-a; provjeriti na sluzbenim kanalima); 30 min (jasno objasnjenje koje se vodi
istinom; arhivske poveznice; oznaka pouzdanosti).
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Sto poducavati. Spremnost + brze poruke koje su na prvom mjestu istinite mogu ublaZiti
utjecaj ¢ak i kada deepfake dospije u javnost.

Citaj vie. France24 razotkrivanje; kontekst Euronewsa; analiza priruénika za brzu
protuporuku.

Litva (2023.—2024.) — hibridna prijevara velikih razmjera + Sirenje
dezinformacija

Narativ. Debunk.org je dokumentirao koordinirani napad koji mijeSa stranice za prevaru,
neautenti¢ne racune i prokremljanske narative usmjerene na litvansku publiku; kasnija
izvjeSéa prate mreZe botova i tematske kampanje (npr. sadrzaj vezan uz Kalinjingrad).

Signali i alati. MreZni signali (,,copy-paste” nizovi, obrasci vremenskih zona), aktivnost slicna
botovima, brendiranje kampanje, unakrsno objavljivanje; provenijencija + arhiviranje; lec¢a
ranjivosti (niska razina povjerenja, regionalne napetosti).

Mapiranje radnog procesa. SIFT (arhiva; trijaza izvora); 10 min (povijest racuna; provjere na
viSe platformi; najranija pojavljivanja); 30-minutna ABCDE (Akter/Ponasanje = bot mreze +
trolovske stranice; Opseg = doseg/brzina; Ucinak = rizik zajednice) — matrica odgovora i
»prebunking®.

Sto poducavati. Spojite tocke iz objava — mrefe — narativa — $tete, zatim odaberite

najmanje pojacavajudi ucinkovit odgovor.

Citaj vise. Istrage Debunk.org-a i daljnje analize o mrezama botova i ciljanim temama.
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Priru¢nik za zemlju

Svrha ovih priru¢nika za zemlje je lokalizirati metode, izvore i primjere za svaki ciljani kontekst.
Odabrali smo zemlje u kojima su provedene aktivnosti ovog projekta - Austriju, Hrvatsku i
Litvu.

Svaki priruénik ukljucuje 10 najboljih vjerodostojnijih izvora (vladini/agencijski podatkovni
portali; partneri za provjeru Cinjenica), uobicajene narative i sezonske cikluse (npr. izbori,
energija, migracije, javno zdravstvo), obrasce lokalnih platformi (aplikacije za razmjenu poruka
naspram otvorenih mreZa; jezicne varijante), pravne specificnosti/specificnosti uskladenosti
(podaci, mediji, prozori za izbornu Sutnju) i tri lokalne vinjete slucajeva sa spremnim vjezbama.

Litva (LT)
Najbolji vjerodostojni izvori (za brzo povezivanje):

e SluZbena statistika: Statisti¢ki zavod Litve / DrZavna agencija za podatke (portal OSP) —
www.osp.stat.gov.lt

® Izbori: SrediSnje izborno povjerenstvo (VRK). — www.vrk.|t

e Zdravstvo: Ministarstvo zdravlja (SAM) - www.sam.lrv.It

e Kiberneticka sigurnost: Nacionalni centar za kiberneticku sigurnost (NCSC) —
www.nksc.lt

e Provjera Cinjenica/OSINT reference: Debunk.org (regionalne analize) -

www.debunk.org

Uobicajeni narativi i sezonski ciklusi: granicni/migracijski incidenti; energetski/cjenovni
Sokovi; prisutnost NATO-a; glasine u izbornom razdoblju; strahovi povezani sa zdravstvenom
politikom. Koristite ,prebunk” predloske kada kalendari VRK-a objave klju¢ne tocke.

Tocke pracenja i obrasci platformi: klonirane medijske domene i ¢lanci u stilu Doppelgangera;
geo-blokirana preusmjeravanja; unakrsno objavljivanje na Facebooku/Telegramu. Pokrenite
provjere domene/TLS-a/WHOIS-a + obrnutu pretragu sliku (Lens/TinEye) za ponovno
koriStene vizualne elemente.

Pravne napomene/napomene o uskladenosti: provjerite stranice VRK-a za trenutne
informacije o izborima prije objavljivanja ispravaka; arhivirajte (Wayback/Perma) sve
poveznice koriStene u provijeri.

Hrvatska (HR)
Najbolji vjerodostojni izvori:

e Sluzbena statistika: DrZzavni zavod za statistiku (DZS) — www.dzs.gov.hr

e Izbori: Drzavno izborno povjerenstvo (DIP/SEC) - www.izbori.hr
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e Zdravstvo: Ministarstvo zdravstva — www.zdravlje.gov.hr

e Kiberneticka sigurnost: Nacionalni CERT (CERT.hr / CARNET) - www.CERT.hr

Uobicajeni narativi i sezonski ciklusi: teme EU-a (Schengen/euro), migracijske rute,
energija/turizam, glasine u izbornoj sezoni. Ocekujte copy-paste navale na Facebook
stranicama i portalima.

Tocke pracenja i obrasci platformi: tipfeleri nacionalnih medija; Telegram/FB grupe recikliraju
stare fotografije s novim natpisima. Koristite 10-minutni tijek: klju¢ne kadrove — obrnuto
pretraZivanje; provjera starosti domene/TLS-a.

Pravhe napomene/napomene o uskladenosti: koristite stranice SEC-a za postupke i
vremenske rokove kada se zahtjevi odnose na glasovanje ili izlaznost; arhivirajte snimke
zaslona s vremenskim oznakama u slucaju da se objave izbrisu.

Austrija (AT)
Najbolji vjerodostojni izvori:

e SluZzbena statistika: STATISTIKA AUSTRIJE - www.statistik.at

e Izbori: Savezno izborno povjerenstvo (Bundeswahlbehoérde) putem Ministarstva
unutarnjih poslova - www.bmi.gv.at

e Zdravstvo: Savezno ministarstvo socijalne skrbi, zdravstva, skrbi i zastite potrosaca. -
www.sozialministerium.gv.at

e Kiberneticka sigurnost: CERT.at (nacionalni CERT) — www.cert.at

Uobicajeni narativi i sezonski ciklusi: cijene energije i klimatska politika; EU regulativa;
migracije; prekograni¢ne price s Njemackom (DE), Italijom (IT) i Ce$kom (CZ). Klonirane
stranice ponekad oponasaju ministarstva ili nacionalne televizijske kuce.

Tocke pracenja i obrasci platforme: lanci preusmjeravanja i poloZaji oglasa na slicnim
stranicama s vijestima; lokalne Facebook grupe koje dijele snimke zaslona s njemackih
stranica. Prvo potvrdite provenijenciju (podrijetlo); mapirajte ponasanje
(klonovi/oglasi/preusmjeravanja) prije rasprave o sadrzaju.

Pravne napomene/napomene o uskladenosti: informacije o izborima su centralizirane —
povezite se na stranice Bundeswahlbehdrde-a za pravila i sluzbene obavijesti.

f

®
Tyers <o AT/
(]
. s \W/
World Youth Alliance I I PLATTFORM

uime Oblfeljl Southeast Europe CHRISTDEMOKRATIE ATEITININKAI



http://www.zdravlje.gov.hr/
http://www.cert.hr/
http://www.statistik.at/
http://www.bmi.gv.at/
http://www.sozialministerium.gv.at/
http://www.cert.at/

Funded by the
European Union

Zakljucak

Ovaj skup alata pretvara dobre namjere u pouzdanu praksu. Kombiniranjem jasnih koncepata
s radnim procesima 5/10/30, ABCDE trijazom te discipliniranom etikom i rutinom arhiviranja,
svakom ambasadoru dajemo ponovljiv put od ,ovo izgleda sumnjivo“ do transparentnog,
proporcionalnog odgovora. Alati i tehnike — trijaza izvora, vizualna i audio provjera, forenzika
domene, OSINT geo/krono provjere i otkrivanje obrazaca kampanje — namjerno su jednostavni
za pocetak i dovoljno rigorozni da izdrze u javnosti. Europske studije slucaja, prirucnici za
zemlje i brze kartice prevode metode u miSiénu memoriju tako da timovi mogu djelovati brzo
bez pojacavanja Stete.

Najvaznije su dosljednost i paznja. Predvodite istinom, pokazite svoju metodu i neizvjesnost i
odaberite kanal koji najmanje pojacava, a koji jos uvijek stiti ljude. Snimite originale, arhivirajte
veze (linkove) i ostavite trag koji kolega moZe reproducirati sutra. Koristite le¢u ranjivosti za
oblikovanje tona i vremena (tajminga); primijenite matricu odgovora kako bi se mjere
uskladile s rizikom; i mjerite ono Sto radite s laganim KPI-jevima kako bi se kvaliteta poboljsala
iz mjeseca u mjesec. Kako se platforme, taktike i umjetna inteligencija razvijaju i ovaj skup
alata dizajniran je da se razvija: dodajte nove slucajeve, aZurirajte svoje brze kartice, osvjezite
listove zemalja i pokrenite redovite vjezbe. Ako nastavimo uciti zajedno —i odrzavamo nas rad
sljedivim, poStovanim i jasnim — jaCamo povjerenje u nasim zajednicama i otezavamo uspjeh
manipulacije.
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Prilozi

Pojmovnik

ABCDE okvir — Akter, Ponasanje, Sadrzaj, Stupanj, U¢inak — strukturirani nacin analize operacija.
Primjer: mapirajte mreZu (akter), koordinaciju (ponasanje), narative (sadrzaj), doseg (stupanj) i utjecaj
(ucinak).

Arhiviranje (Wayback, Memento) — Spremanje snimaka web stranica radi o¢uvanja dokaza i usporedbe
promjena.
Primjer: Wayback pokazuje da je naslov ureden nakon objave.

Atribucija — Procjena tko vjerojatno stoji iza operacije; Cesto ukinuta i utemeljena na dokazima.
Primjer: Jezicni obrasci i hosting povezuju web-lokaciju s poznatom tvrtkom za utjecaj.

Bias (Pristranost) i heuristika — Kognitivni precaci (potvrda, dostupnost, motivirano rasudivanje) koji
iskrivljuju prosudbu.
Primjer: PoZeljino primjecujete primjere koji odgovaraju vasim prethodnim uvjerenjima.

Bot / Automatizacija — Racuni koji automatski objavljuju ili pojacavaju sadrzaj neprirodnom
brzinom/razmjerom.
Primjer: profil objavljuje svake 2 minute, 24/7, na vise jezika.

Lanac dokazivanja — Dokumentiranje nacina na koji su dokazi pribavljeni i pohranjeni radi odrzavanja
integriteta.
Primjer: biljeZenje vremena preuzimanja, URL-a i hasha za videozapis.

Kronolokacija — Potvrda kada je slika/videozapis snimljen pomoéu poloZaja sunca, vremenskih uvjeta ili
tragova dogadaja.
Primjer: kutovi sjene i arhiva vremenskih uvjeta pokazuju da je videozapis iz travnja 2023.

Tvrdnja — Izjava koja tvrdi da je nesto istinito ili netocno; jedinica koju provjeravate.
Primjer: U objavi pise: "Grad je zabranio sve plinske peci od sijecnja 2026."

Kolaps konteksta — Kada se informacija dijeli izvan izvornog konteksta, mijenja se njezino znacenje.
Primjer: satiricni naslov ponovno objavljen kao da je prava vijest.

Koordinirano neautenti¢no ponasanje (CIB) — Organizirana upotreba laznih racuna/stranica za
zavaravanje identiteta ili svrhe.
Primjer: skupina stranica svakodnevno dijeli identicne postove u istoj minuti.

Ispravak / AZuriranje — Transparentna biljeska koja ispravlja pogreske ili dodaje nove informacije nakon
objave.

Primjer: "AZurirano 4. studenog 2025.: ispravljen datum od 12. listopada do 21. listopada."

Unakrsno upudivanje — Potvrdivanje ¢injenice neovisnim, vierodostojnim izvorima.
Primjer: Potvrdivanje brojeva putem sluzbenog skupa podataka i zasebnog revizorskog izvjesca.
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Deepfake / sinteticki mediji — Audio, slika ili video generiran ili izmijenjen umjetnom inteligencijom kako
bi realno oponasao stvarne ljude ili dogadaje.
Primjer: glasovna snimka klonirana umjetnom inteligencijom koja lazno , priznaje” zlocin.

Dezinformacije — lazne ili obmanjujuce informacije koje su namjerno stvorene ili Sirene radi obmane.
Primjer: MreZa stranica krivotvori rezultate anketa kako bi obeshrabrila glasovanje.

DSA(Akt o digitalnim uslugama)/Kodeks ponasanja — Akt o digitalnim uslugama EU-a i dobrovoljni Kodeks
kojim se usmjerava odgovornost i transparentnost platformi.
Primjer: platforme objavljuju biblioteke oglasa i procjene rizika po DSA-u.

Dokazi — Informacije koje podupiru ili opovrgavaju tvrdnju. Mogu biti dokumenti, podaci, slike, video ili
svjedocenja strucnjaka.
Primjer: zapisnik glasovanja gradskog vijeca i sluZbeni tekst pravilnika.

Geolokacija — Potvrda mjesta snimanja slike/videozapisa odgovaraju¢im orijentirima, znakovima ili
terenom.
Primjer: prepoznavanje horizonta i ulicnih znakova za postavijanje videozapisa u Kaunasu.

Hash / Kontrolna suma— Jedinstveni digitalni otisak prsta datoteke koji dokazuje da se nije promijenila.
Primjer: MD5/SHA256 podudara se prije i poslije prijenosa.

Lateralno Citanje — Otvaranje novih kartica kako bi se provjerilo tko je izvor prije paZljivog Citanja.
Primjer: najprije provjerite na stranici,,O nama“ i vanjske profile.

Malinformacije — Istinite informacije koje se dijele izvan konteksta ili sa Stetnim okvirom kako bi se
nanijela Steta.
Primjer: curenje kucne adrese osobe radi poticanja uznemiravanja.

Metapodaci / EXIF — ugradeni tehni¢ki podaci o datoteci (uredaj, vrijeme, GPS). Cesto su ogoljeni
platformama.
Primjer: Izvorna fotografija prikazuje GPS koordinate i vrijeme snimanja.

Misinformacije — LaZne ili obmanjujuce informacije koje se dijele bez namjere obmane.
Primjer: Prijatelj dijeli zastarjelu kartu s pogresnim zonama evakuacije.

Narativ nasuprot tvrdnji — Narativ je Sira pri¢a; tvrdnja je specifi¢na izjava koja se moZe provjeriti.
Primjer: Narativ: ,Izbori su namjesteni.” Tvrdnja: ,,10.000 mrtvih biraca glasalo je u gradu X.“

OSINT (Obavjestajna sluzba otvorenog koda) — Prikupljanje i analiza javno dostupnih podataka radi
provjere cinjenica.
Primjer: KoriStenje registara tvrtki i alata za pracenje letova za potvrdu putovanja osobe.

Prebunking / Inokulacija — Poducavanje taktika manipulacije i protuargumenata prije nego sto se ljudi
susreéu s njima.
Primjer: Lekcija o ,,laZznim dilemama” smanjuje kasniju osjetljivost.

Primarni izvor — lzvorni materijal stvoren u vrijeme dogadaja ili izravno od strane subjekta.
Primjer: Pravilnik PDF na sluZzbenoj web stranici grada.
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Propagandna sredstva — Klasi¢ne tehnike: etiketiranje, bljestave generalizacije, prijenos, sviedocanstva,
obic¢ni ljudi, gomilanje karata, efekt krda.
Primjer: u oglasu se upotrebljava ,sviedocanstvo” slavne osobe bez dokaza.

Proporcionalnost — uskladivanje snage vaseg zakljucka s kvalitetom/kvantitetom dokaza.
Primjer: ,Neprovjereno” kada su izvori u sukobu; Izbjegavajte preuveli¢avanje tvrdnji.

Oznake pouzdanosti — Oznake platforme ili trece strane za medije (npr. javni medij, povezan s drzavom).
Primjer: videozapis prikazuje oznaku ,medij pod drzavnom kontrolom” ispod naziva kanala.

Obrnuto pretraZivanje slika — PronalaZzenje starijih ili izvornih verzija slike radi provjere podrijetla i
konteksta.
Primjer: pracenje fotografije prosvjeda do dogadaja iz 2016., a ne do ,,danas”.

Procjena sigurnosti i Stete — Procjena potencijalnih rizika (privatnost, doxing, retraumatizacija) prije
objavljivanja.
Primjer: zamagljujete lica maloljetnika na snimkama prosvjeda.

Satira / parodija — Saljiv ili preuveli¢an sadrZaj koji oponasa stvarne vijesti ili ljude.
Primjer: web-stranica objavljuje lazni ¢lanak o lansiranju raketa ,ravne Zemlje”.

Sekundarni izvor — SaZetak, analiza ili izvjeS¢e temeljeno na primarnim izvorima.
Primjer: novinski ¢lanak koji opisuje pravilnik i citira duZnosnike.

SIFT metoda — Stanite, istraZite izvor, pronadite bolju pokrivenost, pratite izvornik.
Primjer: Prije retweetanja zaustavite se i pronadite izvorno priopcenje za javnost.

Sockpuppet (lazni mrezni identitet)/ Astroturfing (lazna podrska)— LaZzni identiteti koji glume podrsku
gradana.
Primjer: Tvrtka vodi stranice za gradane na kojima hvali njezin proizvod i napada kriticare.

Transparentnost izvora — Jasne informacije o tome tko vodi web-mjesto/racun, financiranju, pravilima
ispravaka i podacima za kontakt.
Primjer: Medij navodi svoj urednicki tim i dnevnik ispravaka.

Sendvic s istinom — Komunikacijska taktika: iznesite istinu = demantirati mit = ponovno iznesite istinu
s dokazima.
Primjer: "Cjepiva su sigurna i ucinkovita. Viralna objava lazno tvrdi X. Evo podataka koji pokazuju
sigurnost.”

Tijek rada verifikacije (5/10/30) — Dubina trijaZe na temelju raspoloZivog vremena: 5 min brza provjera,
10 min dublja, 30 min potpuna.
Primjer: Za 5 minuta provjeravate naslov, izvor i izvornu vezu,; u 30 se obratite strucnjacima.

Financira Europska unija. Medutim, iznesena stajalista i misljenja samo su stajalista autora i ne odraZzavaju nuzno stajalista
Europske unije ili Europske izvrsne agencije za obrazovanje i kulturu (EACEA). Ni Europska unija ni davatelj potpore ne mogu se
smatrati odgovornima za njih.
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