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Einleitung

Uber das Fact-Checking Ambassadors-Programm

Faktenprifung ist der Prozess, bei dem Uberpriift wird, ob eine Behauptung, ein Bild, eine
Statistik oder eine Geschichte korrekt ist. Es bedeutet, Informationen auf glaubwiirdige
Primarquellen zurlickzufiihren, den Kontext zu Uberprifen und klar zu kennzeichnen, was
wabhr, falsch, irrefiihrend oder unbewiesen ist — mit transparenten Beweisen.

Warum ist das heute so wichtig?

Informationsflut: Wir sind taglich Tausenden von Beitragen ausgesetzt; Unwahrheiten
verbreiten sich schneller als Korrekturen.

Kl-generierte Inhalte: Deepfakes und synthetischer Text lassen Fakes lberzeugend
aussehen.

Entscheidungen mit hohem Einsatz: Schlechte Informationen kénnen Wahlen,
Gesundheitsentscheidungen und die 6ffentliche Sicherheit beeinflussen.

Vertrauen und Verantwortlichkeit: Eine rigorose Uberpriifung stellt das Vertrauen in
Institutionen und Medien wieder her.

Biirgerliche Widerstandsfihigkeit: Eine faktenkundige Offentlichkeit ist schwerer zu
manipulieren.

Das Fact-Checking Ambassadors Programme wurde ins Leben gerufen, um die
Medienkompetenz, das kritische Denken und die zivilgesellschaftliche Widerstandsfahigkeit in
ganz Europa zu starken. Es bietet einen strukturierten und dennoch anpassungsfahigen
Rahmen, der den Teilnehmern hilft, genaue Informationen zu erkennen, zu Gberprifen und
verantwortungsbewusst zu kommunizieren. Die Methodik identifiziert neun Leitlinien und
setzt diese durch vier integrierte Umsetzungsteile um.

Dieses Material wurde anhand von Material zusammengestellt, das wahrend einer Live-
Veranstaltung mit dem Titel "Media Literacy Workshop: How to recognize and Combat
Disinformation" vorgestellt wurde, die vom 10. bis 12. Oktober 2025 in Vilnius, Litauen,
stattfand, und auf der Grundlage der Empfehlungen der Referenten durch offentliche
Informationsquellen erganzt. Fiir die Verarbeitung der Informationen wurden Kl-Tools
eingesetzt.

Wir danken Prof. Dr. Darius Pilkynas und Assoc. Prof. Liutauras Ulevicius von der Fakultat fir
Kommunikation der Universitat Vilnius, Jovita Tautkeviciuté-Kalinauskiené vom Projekt
Debunk.org fur das zur Verfligung gestellte theoretische Material und Arnas Jasinskas von der
Federation of Futures fir die Durchfiihrung eines lebhaften Seminars zum Thema
Desinformation, deren Erkenntnisse auch bei der Erstellung dieses Toolkits niitzlich waren.
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Vision

Die  Hauptvision des Fact-Checking  Ambassadors-Programms  besteht  darin,
vertrauenswirdige Community-Mitglieder in die Lage zu versetzen, Fakten zu erkennen, zu
Uberprifen und verantwortungsvoll zu kommunizieren — damit die Communitys

widerstandsfahiger gegen Fehl- und Desinformationen werden und bessere Entscheidungen
treffen kdnnen.

Ziele des Programms

Wissen: Die Teilnehmer konnen Fehl-/Desinformation/Propaganda definieren;
gangige Taktiken beschreiben; Erklaren Sie die Grundlagen von ABCDE und OSINT.

Fahigkeiten: Die Teilnehmer konnen eine 5-10-minitige Triage durchfiihren,
Bilder/Videos/Texte verifizieren und eine transparente Argumentationskette
dokumentieren.

Einstellungen: Die Teilnehmer gehen respektvoll um, vermeiden Konfrontationen und
legen Wert auf Klarheit, Empathie und Genauigkeit.

Ubung: Jeder Teilnehmer erstellt einen kurzen Faktencheck und einen Outreach-
Aktionsplan, der auf seine Community zugeschnitten ist.

Multiplikation: Mindestens ein lokales Mikrotraining (60-90 Minuten), das innerhalb
von 60 Tagen nach der Zertifizierung durchgefiihrt wird.

Woflr dieses Toolkit gedacht ist

Dieses Toolkit hilft den Botschaftern, kritisches Denken in eine konsequente tagliche Praxis
umzusetzen: wie sie fragwiirdige Behauptungen erkennen, sie effizient Uberprifen und
Ergebnisse verantwortungsvoll innerhalb lhrer NGO und der breiteren Gemeinschaften
kommunizieren kénnen. Es geht zuerst um die Aufgabe: kurze Erklarungen, dann konkrete
MaRnahmen, die Sie in 5/10/30 Minuten ergreifen konnen, plus Beispiele und Arbeitsblatter.
Lesen Sie es einmal, um die Karte zu lernen, und kehren Sie dann zuriick, wenn Sie Schulungen
planen, auf Vorfdlle reagieren oder neue Botschafter betreuen. Behandeln Sie es als
praktisches Feldhandbuch, nicht als Theorielektiire, und stiitzen Sie sich auf die Quick Cards
und Links. Das Ergebnis ist eine gemeinsame Sprache, klare Arbeitsablaufe und eine Grundlage
fur Qualitat.

Sie werden es fir folgende Zwecke verwenden:
Bewerten Sie Behauptungen und Quellen schnell, auch unter Zeitdruck.
Wahlen Sie die richtigen Verifizierungstools und Workflows.

Erklaren Sie Ihre Argumentation klar und respektvoll gegeniiber Nicht-Experten.
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Unterstiitzen Sie die Kommunikation lhrer NGO mit zuverlassigen, dokumentierten
Kontrollen.

Was ist in diesem Toolkit enthalten?

Das Toolkit verankert sich in klaren Konzepten — Fehlinformationen, Desinformationen und
Malinformationen — und Gewohnheiten wie laterales Lesen und Provenienzprifungen,
Inokulation/Prebunking und rigorose Quellentriage, die alle darauf abzielen, jede
Uberpriifung reproduzierbar zu machen. Er stellt moderne Desinformation als ein schnelles,
skalierbares System dar, in dem Aufmerksamkeitserfassung und ldentitatshinweise wichtiger
sind als Medium, und betont, dass transparente Verifizierungs-, Archivierungs- und
Provenienzstandards nach wie vor der beste Hebel sind.

Eine praktische ABCDE-Linse verlagert die Arbeit von Post-by-Post-Reaktionen auf das
Systembewusstsein: Akteur, Verhalten, Inhalt, Grad, Wirkung — wird verwendet, um zu
entscheiden, ob/wo und wie stark eingegriffen werden soll. Der Abschnitt behandelt auch,
warum Menschen Unwahrheiten glauben (Bestatigungs-/Verfigbarkeitsverzerrungen,
motivierte Argumentation, klassische Propagandamittel) und fordert wahrheitsorientierte,
respektvolle Botschaften, um Fehlschiisse zu vermeiden. Er erklart die Rolle der Kl sowohl bei
der Erzeugung als auch bei der Verstarkung und schreibt GegenmaRnahmen vor: Verifizierung
der Herkunft, Verwendung von visueller/akustischer Forensik (Keyframes, Riickwartssuche),
Archivierung jedes Schritts und Kommunikation von Unsicherheiten.

Zeitlich begrenzte 5/10/30-Workflows setzen Theorie in wiederholbare MaRBnahmen um. Die
5-mintige SIFT-Triage verhindert eine versehentliche Amplifikation; Der 10-minitige Ablauf
fihrt zu einem kurzen Urteil mit einem Vertrauensetikett; Der 30-minitige Check
dokumentiert ABCDE, Kontext, Ethik und eine proportionale Antwort mit einer 6ffentlich
zuganglichen Erklarungsvorlage.

"Tools & Techniques" beschreiben die praktischen Anleitungen: Provenienz- und Quellen-
Triage, Reverse-Image- und Keyframe-Suche, Zitat-/Nummernverifizierung, Domain-
/Website-Forensik fiir Klone/Typosquats, Triage in sozialen Netzwerken, OSINT-Geo-/Chrono-
Checks, Erkennung von Kampagnenmustern in Verbindung mit ABCDE, eine
Schwachstellenlinse zur Anpassung von Antworten und strenge
Archivierung/Riickverfolgbarkeit. Es enthalt auch eine "Was wann zu verwenden ist" und eine
Antwortmatrix, um den Grad x Effekts mit den am wenigsten verstirkenden Aktionen
abzugleichen. Ethik- und Sorgfaltspflicht-Leitplanken — minimieren Sie Schaden, schiitzen Sie
die Privatsphdre, zeigen Sie Unsicherheit und halten Sie Datenregeln ein — sowie eine
Qualitatscheckliste machen die Ergebnisse sicherer und reproduzierbar.

SchlielRlich verwandeln européische Fallbeispiele (z. B. Operation Doppelganger, MH17,
Deepfake-Audio in der Slowakei 2023, Selenskyj-Deepfake, LT-Hybrid-Pushes) Methoden in
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einem Muskelgedachtnis durch 30-minitige Labore, die Verifizierung, ABCDE-Mapping und
proportionale Reaktion kombinieren.

i

ﬂl:r o

.y \T/
i o/
~r

World Youth Alliance I I PLATTFORM

uime Oblfeljl Southeast Europe CHRISTDEMOKRATIE ATEITININKAI




Funded by the
European Union

Grundlagen & Schliisselkonzepte

Bevor Sie etwas (iberpriifen, ist es wichtig zu verstehen, mit welcher Art von Informationen Sie
es zu tun haben. Klare Definitionen verhindern Verwirrung und halten Diskussionen produktiv.
Verwenden Sie sie bei der Planung und Nachbesprechung und verkniipfen Sie die Begriffe in
lhren internen Dokumenten. Achten Sie auf hédufige Verwechslungen wie Absicht (Irrtum vs.
Desinformation) und die Vernachldssigung von Fehlinformationen. Jeder Eintrag sollte ein
zweizeiliges Beispiel und einen "Siehe auch"-Link zu Methoden enthalten.

Arten von falschen oder irrefiihrenden Informationen:
Fehlinformationen — falsch, aber ohne die Absicht geteilt, Schaden anzurichten.
Desinformation — falsche Inhalte, die mit der Absicht geteilt werden, zu tauschen.

Malinformationen — echte Informationen, die aus dem Zusammenhang gerissen
werden, um Schaden anzurichten (z. B. Doxxing).

Weitere wichtige Konzepte:

Verifizierung vs. Validierung: Die Verifizierung prift Fakten (was ist passiert?). Die
Validierung prift die Schlussfolgerung und die Methode (stiitzen die Beweise die
Behauptung?).

Laterale Lektlire und Provenienz: Anstatt auf einer Seite zu bleiben, 6ffnen Sie neue Tabs,
um zu Uberprifen, wer die Quelle ist. Bevor Sie Inhalte ansprechen, sollten Sie
herausfinden, wer/was/wo/wann/warum.

Inokulation / Prebunking: Menschen warnen, bevor sie auf Manipulationen stoRen.
Kurze, proaktive Warnung + Beispiel fiir die Manipulationstechnik zum Aufbau von
Resistenzen vor der Exposition.

Quellensichtung: wer hat veroffentlicht, Erfolgsbilanz, Referenzen/Anspruch auf
Fachwissen, Finanzierung, wer hat geteilt.

Gesellschaftliche  Schwachstellen:  Polarisierung, geringe Medienkompetenz,
Ungleichheit, schwache Cybersicherheit, geringes institutionelles Vertrauen, schwache
Plattformregulierung — hoheres FIMI-Risiko.

Nachvollziehbarkeit: Jede Behauptung, die Sie veroffentlichen, muss von einem
Kollegen anhand Ihrer Notizen, Links und archivierten Erfassungen reproduzierbar
sein.

Im Glossar finden Sie prdgnante Definitionen und Beispiele.
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Eine kurze Geschichte der modernen Desinformation

Vordigitale Wurzeln (spates 19.—mittleres 20. Jh.). Lange vor dem Internet lernten Staaten
und politische Bewegungen, Gerlichte, gefalschte Dokumente und Massenmedien als Waffe
einzusetzen. In den friihen 1900er Jahren wurde in Zeitungen und Plakaten Propaganda in
industriellem Malstab verbreitet; Der Erste und der Zweite Weltkrieg professionalisierten
Techniken wie emotionales Framing, selektive Statistiken und die Damonisierung von
Fremdgruppen. Radio und Wochenschauen senkten die Verbreitungskosten und erhohten
den Einsatz: Wenn man einen Sendeturm erobern konnte, konnte man die Realitat fur eine
Nation liber Nacht gestalten. Diese Perioden lehren zwei bleibende Lektionen: Medien andern
sich, aber psychologische Hebel — Angst, Identitat, Groll — sind bemerkenswert stabil; Und
Verteilungssteuerung ist Macht.

Die "aktiven MaBnahmen" des Kalten Krieges (1945-1991). Die Dienste der Sowjetunion und
des Warschauer Pakts flihrten mehrjahrige Beeinflussungskampagnen durch, bei denen
Falschungen, Tarnungen und erfundene Geschichten vermischt wurden. Die berlihmteste war
die AIDS-Operation KGB und Stasi: Ab Mitte der 1980er Jahre verbreiteten Agenten Artikel, in
denen behauptet wurde, HIV sei eine Biowaffe der USA, und wuschen die Behauptung durch
auslandische Zeitungen und Pseudoexperten, bis sie weltweit Widerhall fand. Nach dem
Kalten Krieg bestatigten die Beamten die Urheberschaft der Operation; Historiker prazisierten
spater den Codenamen als Operation Denver (im Volksmund als Operation INFEKTION
bekannt). Der Schaden der Kampagne fir die 6ffentliche Gesundheit — der Misstrauen und
riskantes Verhalten schiirt — bleibt ein warnendes Beispiel flir die realen Kosten von
Desinformation.

Kommerzielle Ara des Internets und der Suche (1990er bis 2008). Das Web hat das
Gatekeeping neu verdrahtet. Suchmaschinen und frilhe Foren schufen neue Anreize:
Aufmerksamkeit erregen, hoch ranken, lGber Anzeigen Geld verdienen. "Content Farms" und
Low-Friction-Blogs verwischen die Grenzen zwischen Meinung, Gerlicht und
Berichterstattung. Foren und Ketten-E-Mails sozialisierten "Peer-to-Peer-Glaubwirdigkeit",
bei der Vertrautheit oft die Verifizierung ersetzt. Das Muster, das sich hier abzeichnet — fir
Klicks optimieren und dann eine Erzahlung auffiillen — wird sich auf sozialen Plattformen nur
noch verstarken.

Plattformaufstieg und algorithmische Feeds (2008-2013). Der News Feed von Facebook,
YouTube-Empfehlungen und Twitter-Trendlisten machten die Verbreitung sowohl
personalisiert als auch undurchsichtig. Microtargeting-Anzeigen ermoglichen es Akteuren,
Botschaften zu geringen Kosten zu testen und zu iterieren. Das Plattform-Governance-Modell
— reaktiv, in groRem Malstab — hatte Miihe, mit koordinierten Netzwerken, Sockenpuppen
und "Engagement Hacking" Schritt zu halten, das Neues, Empdrung und Identitat ausnutzt.
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Vernetzte Ablaufe werden zum Mainstream (2014-2018). Russlands
Informationsoperationen rund um die Ukraine und die Wahlen im Westen zeigten eine
plattformibergreifende Koordination. Die Internet Research Agency (IRA) betrieb Tausende
von Personas, Seiten und Gruppen, um soziale Spaltungen auszunutzen; US-Ermittlungen und
der Geheimdienstausschuss des Senats dokumentierten die Reichweite und die Taktiken,
wahrend die Plattformen begannen, IRA-Eigentum in groBem Umfang zu entfernen. Parallel
dazu |6ste der Abschuss von MH17 Uber der Ukraine im Jahr 2014 einen rasanten Kreislauf aus
konkurrierenden Narrativen, manipulierten Bildern und offizieller Verschleierung aus. Open-
Source-Ermittler (insbesondere Bellingcat) konterten mit Geolokalisierung, der
Rickverfolgung von Waffensystemen und der Rekonstruktion der Zeitleiste — ein
entscheidender Moment fir die Rolle von OSINT bei der Entlarvung staatlicher
Desinformation.

Verschliisselte Chats, Randplattformen und die "Infodemie" (2019-2021). Messaging-Apps
und alternative Plattformen verringerten die Sichtbarkeit der Moderation und erhéhten die
Viralitat in geschlossenen Netzwerken. Wahrend der COVID-19-Pandemie bezeichnete die
WHO die Krise als Infodemie — eine Uberfiille an Informationen (wahr, falsch und alles
dazwischen), die zu Verwirrung und gefahrlichen Verhaltensweisen fiihrte. In der Pandemie-
Ara wurde die "evidenzgeformte Identitit" normalisiert, bei der Gemeinschaften
malRgeschneiderte Realitaten aus Memes, Videos und manipulierten Screenshots schneller
zusammensetzten, als die Institutionen reagieren konnten.

Krieg und Plattformen treffen OSINT in groBem MaBstab (2022-2023). Russlands grof3
angelegter Einmarsch in die Ukraine hat sowohl die Manipulation als auch die
Gegenmanipulation beschleunigt. Einflussnetzwerke betrieben geklonte Kandle und
Imitationsseiten — am sichtbarsten die Operation Doppelganger, die europdische Medien und
Ministerien parodierte, um anti-ukrainische Narrative zu verbreiten und die Unterstiitzung zu
untergraben. Ermittler und Regierungen deckten den Technikmix auf: ahnlich aussehende
Domains, kopierte Seitenvorlagen, geseedete Geschichten und Anzeigenkdufe, um die
Reichweite zu steigern. In der Zwischenzeit fusionierten Open-Source-Communities und
professionelle Redaktionen Methoden — Satellitenbilder, Sensordaten, Videos vor Ort —, um
Behauptungen nahezu in Echtzeit zu widerlegen und das Informationsgleichgewicht in
Richtung einer transparenten Verifizierung zu verschieben.

Ara der generativen KI (2023-2025). Die billige Synthese veridnderte die Kostenkurve. Texte,
Bilder, Stimmen und Videos kénnen jetzt in groBem MaRstab fabriziert oder subtil verandert
werden. Schauspieler mit geringem Aufwand konnen Kampagnen durchfihren, bei denen
Quantitat vor Qualitat steht, die sich authentisch genug anfiihlen, um ein lockeres Scrollen zu
bestehen. Bei den Wahlen in der realen Welt begannen konkrete Schaden zu verzeichnen: Im
Januar 2024 versuchten Kl-generierte Robocalls, die Prdsident Biden nachahmten, die
Wahlbeteiligung in New Hampshire zu beeinflussen; Die US-Regulierungsbehoérden
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reagierten, indem sie KI-Stimmen in automatischen Anrufen verboten und Geldstrafen und
Anklagen gegen die beteiligten Organisatoren und Netzbetreiber verhdngten. Gleichzeitig
begannen Plattformen und Verlage mit der Erprobung von Provenienz-Tools wie
C2PA/Content Credentials, die Uberpriifbare Bearbeitungsverlaufe in Mediendateien
einbetten. Der Ansatz ist vielversprechend, hingt aber von der Akzeptanz des Okosystems und
der Klarheit der Benutzeroberflache ab.

Die regulatorische Wende in Europa (2022-2025). Die EU hat freiwillige MalRnahmen durch
verbindliche Regeln erganzt. Der Strengthened Code of Practice on Disinformation (2022) hat
die Demonetarisierungs- und Transparenzverpflichtungen von Plattformen,
Werbenetzwerken und Faktenprifern vorangetrieben, wahrend Evaluierungen auf eine
ungleiche Einhaltung hinweisen. Mit dem Digital Services Act (DSA) wurden dann rechtliche
Verpflichtungen und Durchsetzungsbefugnisse festgelegt, die seit dem 17. Februar 2024
uneingeschrankt auf Plattformen anwendbar sind, darunter systemische Risikobewertungen
(z. B. Desinformation), Datenzugang fiir gepriifte Forscher und erhebliche Geldstrafen bei
VerstoRRen. Forscher und die Zivilgesellschaft untersuchen nun, wie sehr diese MaBnahmen
die Monetarisierung und den Zugang zu Desinformation in der Praxis reduzieren, wahrend die
Regulierungsbehorden den DSA anhand realer Falle testen (einschlieBlich Operationen im Stil
von "Doppelgdangern").

Was sich tatsdchlich gedandert hat — und was nicht. Das Medium hat sich von Print zu
Broadcast und Feeds zu Basismodellen entwickelt, aber das Playbook dreht sich immer noch
um Aufmerksamkeitserfassung, Identitatssignale und narrative Wiederholung. Die Billigkeit
der Erstellung und die Undurchsichtigkeit der Kuration (Empfehlungssysteme, private
Gruppen, verschlisselte Kandle) haben das Feld in Richtung Skalierbarkeit und
Geschwindigkeit  gekippt.  Transparente  Verifizierung,  offene  Archive  und
Provenienzstandards geben den Verteidigern jedoch einen Hebel — insbesondere in
Kombination mit Pre-Bunking- und Community-Messengern. Bemerkenswert ist, dass die
messbaren Auswirkungen der Exposition gegentiber Inhalten auslandischer Einflussnahme auf
individueller Ebene geringer sein kénnen als befiirchtet; Die gesellschaftliche Gefahr ist das
Aggregat: eine narrative Sattigung, die gemeinsame Fakten untergrabt und institutionelle Zeit
verbraucht.
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Mit dem Faktencheck beginnen

Bevor wir mit der Faktenprifung beginnen, wollen wir verstehen, wie Fehlinformationen
funktionieren und warum selbst intelligente Menschen falsche Dinge glauben. Wir werden
kurz besprechen, wann und wie man reagiert und welche Ethik es mit der Faktenprifung zu
tun hat.

Nachdem wir die Konzepte abgestimmt haben, springen wir zu den 5/10/30 Workflows
wahrend der Live-Arbeit. Konsultieren Sie Tools & Techniken fiir spezifische Methoden und
studieren Sie die europdischen Fallstudien fiir End-to-End-Beispiele. Halten Sie den Kreislauf
am Laufen, indem Sie Erkenntnisse in zukiinftige Verbesserungen einflieBen lassen. Am Ende
stellen wir Lander-Playbooks fiir die an unserem Projekt teilnehmenden Lander vor, die
aufzeigen, wie die zuvor besprochenen Jahre lokalisiert werden koénnen und welche
verlasslichen Quellen zu verwenden sind. Basierend auf den Beispielen kénnen Sie fir jedes
Land ein Playbook erstellen. Zusammenfassend:

1. Beginnen Sie hier, um sich auf Konzepte und Ethik abzustimmen.
2. Wechseln Sie zu Workflows (15/10/30), um Schritt-fur-Schritt-Aktionen zu erhalten.

3. Konsultieren Sie Tools & Techniken fiir spezifische Uberpriifungen (Bilder, Zahlen,
Zitate, Netzwerke).

4. Studieren Sie europadische Fallstudien, um die Workflows durchgangig zu sehen.

5. Sehen Sie sich das Lander-Playbook an Ihrem spezifischen Standort an

Wie Desinformation funktioniert

Desinformation ist nicht nur ein falscher Beitrag oder ein gefalschtes Bild — sie ist ein System.
Es verbreitet sich aufgrund der Art und Weise, wie Informationen online erstellt, geteilt und
darauf reagiert werden. Das Verstandnis, wie dieses System funktioniert, hilft Botschaftern,
Muster schnell zu erkennen und die richtige Reaktion zu wahlen.

1. Es beginnt mit einem Schauspieler
Jemand erstellt oder verstarkt irrefihrende Inhalte. Es kann sein:

e Eine Person mit starken Meinungen

Eine koordinierte Gruppe oder ein koordiniertes Netzwerk

Ein Bot oder ein automatisiertes Konto

Ein Medium mit einer Agenda

Ein staatlicher Akteur, der versucht, die Meinung zu beeinflussen

Die entscheidende Frage: Wem niitzt es, wenn die Menschen das glauben?
2. Es verwendet strategisches Verhalten
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Desinformation verbreitet sich selten zufallig. Zu den gangigen Verhaltensweisen gehoren:
¢ Dieselbe Nachricht auf vielen Konten posten
o Emotionale Sprache verwenden, um Reaktionen zu provozieren
e Automatisieren von Beitragen, um das Volumen zu erhéhen
e Fir Anzeigen bezahlen oder Inhalte bewerben
e Umleiten von Benutzern lber verdachtige Links

Diese Verhaltensweisen tragen dazu bei, dass falsche Behauptungen schneller mehr
Menschen erreichen.

3. Inhalte sind so gestaltet, dass sie Emotionen auslésen
Desinformation funktioniert am besten, wenn sie den Menschen das Gefiihl gibt:
e Empdrung
e Furcht
e Stolz
e Bedroht oder unsicher

Starke Emotionen veranlassen Menschen, zu teilen, bevor sie denken. Bilder, kurze Videos
und einfache Slogans werden oft verwendet, weil sie kritisches Denken umgehen.

4. Das Ziel ist Aufmerksamkeit, nicht Genauigkeit
Desinformation verbreitet sich, weil Plattformen Folgendes belohnen:
e Interaktionen
e Klicks
e Geteilte Inhalte
¢ Kommentare

Je emotionaler oder reiRerischer der Inhalt ist, desto mehr pusht der Algorithmus ihn. Falsche
Inhalte miissen nicht (iberzeugend sein — sie miissen nur Aufmerksamkeit erregen.

5. Grad: Es verbreitet sich liber Netzwerke
Ein einzelner Beitrag kann keinen Schaden anrichten, aber Netzwerke kénnen:

e Wiederholen Sie dieselbe Nachricht von verschiedenen Konten

e Koordinieren Sie das Posten zu bestimmten Zeiten

¢ Nutzen Sie Influencer, um ihm Glaubwirdigkeit zu verleihen

e Bewegen Sie das gleiche Narrativ auf allen Plattformen (FB - TikTok - Telegram)
(0
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Durch diese Wiederholung fiihlt sich die Botschaft vertraut und daher "wahr" an.
6. Wirkung: Es zielt darauf ab, Uberzeugungen oder Verhaltensweisen zu beeinflussen
Desinformation versucht:

e Vertrauen in Institutionen beschadigen

e Polarisation erhéhen

e Entmutigung zur Wahl oder Teilnahme

o Verbreiten Sie Angst oder Unsicherheit

e Manipulation der 6ffentlichen Meinung oder des 6ffentlichen Verhaltens
Die Auswirkungen konnen fiir jede Person gering sein, aber auf Gemeindeebene groR.
7. Warum die Leute daran glauben
Menschen sind verwundbar, wenn Inhalte:

Bestétigt ihre bestehenden Uberzeugungen

Passt zu ihrer Weltanschauung

Scheint von jemandem "wie ihnen" zu kommen

Zeigt eine dramatische Geschichte oder ein schockierendes Bild
Das ist normale menschliche Psychologie — kein Fehler.
8. Die gute Nachricht: Einfache Checks funktionieren
Die meisten Desinformationen kdnnen friihzeitig gestoppt werden durch:
o Uberpriifen der Quelle
e Suche nach dem Originalbild oder -video
e Suche nach friiheren Versionen der Behauptung
e Pausieren vor dem Teilen

o Frage: Was ist die Absicht hinter diesem Beitrag?

Desinformation beruht auf Geschwindigkeit. Faktenprifer setzen auf Klarheit. Wenn Sie auch

nur fir 10 Sekunden langsamer werden, wird der Kreislauf unterbrochen.

Die ABCDE-Linse ist eine praktische Mdglichkeit, das System hinter einer einzigen Behauptung

zu sehen. ABCDE verlagert Sie von Post-by-Post-Reaktionen auf das Systembewusstsein:

Akteur, Verhalten, Inhalt, Grad und Wirkung. Fiihren Sie es aus, bevor Sie Ressourcen binden,

damit die Sichtung und die Strategie aufeinander abgestimmt sind. Fixieren Sie sich nicht nur

auf Inhalte — Signale iiber Akteure und potenzielle Auswirkungen bestimmen oft die

f

®
]
<o AT/
- ~ s. v
World Youth Alliance I I PLATTFORM

uime Oblfeljl Southeast Europe CHRISTDEMOKRATIE ATEITININKAI



Funded by the
European Union

proportionalen Reaktionen. Jede Anwendung sollte mit einer kurzen Empfehlung enden, was
als néichstes zu tun ist.

A — Akteur: Wer erstellt/verstarkt den Inhalt? Individuelles, koordiniertes Netzwerk, Bot,
Medium, NGO, staatlicher Akteur? Wie sieht ihre Erfolgsbilanz und ihre erklarten Interessen
aus?

B — Verhalten: Posting-Kadenz, plattformibergreifende Koordination, Astroturfing, Brigading,
Bot-dhnliche Signale, Monetarisierungsmuster.

C — Inhalt: Was wird behauptet? Genaue Formulierungen, verwendete Daten, Bearbeitungen,
Bilder, emotionale Ausloser, fehlender Kontext.

D — AusmalB: Wie weit verbreitet und wirkungsvoll? Ist es eine Nische, ein Trend oder
Mainstream? Welche Zielgruppen werden angesprochen?

E — Wirkung: Welcher Schaden kdnnte daraus resultieren (Sicherheit, 6ffentliche Gesundheit,
birgerliches Vertrauen)? Welche GegenmalRinahmen sind verhaltnismaRig?

Verwenden Sie ABCDE, um zu entscheiden, ob, wie stark und wo eingegriffen werden soll
(6ffentlicher Beitrag, private Nachricht, organisatorische Erklarung, Medienanfrage).

Menschliche Psychologie: Warum kluge Menschen falsche Dinge
glauben

Falsche Informationen zu glauben bedeutet nicht, dass jemand ungebildet oder nicht
intelligent ist. Tatsdchlich kénnen kluge Menschen genauso verwundbar sein — manchmal
sogar noch verwundbarer. Dies geschieht, weil Desinformation mit der menschlichen
Psychologie zusammenarbeitet, nicht gegen sie. Vorurteile, Identitédt und Emotionen prdgen,
wie Menschen Korrekturen erhalten. Uberpriifen Sie Ihre Botschaften auf gidngige Fallstricke
und klassische Propagandainstrumente, damit sie nicht nach hinten losgehen. Vermeiden Sie
es, die falsche Behauptung in den Schlagzeilen zu beschémen und zu wiederholen. Streben Sie
nach wahrheitsorientierten, respektvollen Erkldrungen, die zum Dialog einladen.

e Kognitive Verzerrungen:

o Bestatigungsfehler (wir suchen nach Beweisen, mit denen wir bereits
einverstanden sind)

o Verfligbarkeitsverzerrung (aktuelle oder lebhafte Geschichten fiihlen sich
wahrscheinlicher an)

o Motiviertes Denken (wir verteidigen unsere Identitat, nicht die Fakten)

e Propagandamittel (klassisches Drehbuch): Beschimpfungen, glitzernde
Allgemeinheiten, Transfer, Zeugnisse, einfache Leute, Kartenstapeln (gezieltes
Weglassen widersprechender Informationen), Bandwagon.
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e Emotionale Dynamik: Angst, Emporung und ldentitdtsstolz erhohen die Teilbarkeit und
verringern die Kontrolle.

Praktische Implikation: Botschafter sollten Verifizierung mit einfiihlsamer Kommunikation
verbinden — mit Klarheit und nicht mit Verachtung fiihren. Konzentrieren Sie sich darauf, die
verifizierte Wahrheit zu teilen, und beweisen Sie nicht, dass andere falsch liegen. Vermeiden
Sie Beschamung — sie schlie8t das Gesprach. Verwenden Sie klare, einfache Erklarungen.
Sprechen Sie Emotionen an, nicht nur Fakten.

Wenn Sie diese psychologischen Punkte verstehen, kdnnen Sie so kommunizieren, dass die
Menschen tatsachlich horen kdnnen. Die Wahrheit verbreitet sich am besten, wenn sie sich
respektvoll, menschlich und zuordenbar anfiihlt.

Entscheiden, wann und wie reagiert wird

Passen Sie die Reaktionsintensitéit an das reale Risiko und die Reichweite an, um zu vermeiden,
dass kleinere Inhalte verstirkt werden. Kombinieren Sie "Grad" und "Wirkung", um zwischen
privater Klarstellung, einem kurzen &ffentlichen Beitrag, einer vollsténdigen Erkldrung oder
einer Koalitionsbotschaft zu wdhlen. Seien Sie vorsichtig, wenn Sie Zitate twittern oder die
Unwahrheit prominent wiederholen. Legen Sie einen Uberwachungsplan fest, der festlegt, wer
was, wo und wie oft lberpriift.

e Greifen Sie ein, wenn das Narrativ an Zugkraft gewinnt, Schaden plausibel sind, lhre
NGO benannt wird oder Ihre Gemeinschaft ins Visier genommen wird.

e Reaktion auf Risiko anpassen:
o Geringes Risiko, geringe Reichweite: Stille Aufklarung des Einzelnen.

o Mittleres Risiko: kurzer 6ffentlicher Beitrag mit einer klaren Korrektur und
einem malgeblichen Link.

o Hohes Risiko / koordiniert: vollstandige Erklarung, Koalitionsbotschaften,
Medienengagement und proaktives Prebunking.

e Vermeiden Sie Sauerstofffallen: Wiederholen Sie die falsche Behauptung nicht in
Schlagzeilen; Fiihre mit der Wahrheit und sprich dann die Liige an.

Ethik & Sorgfaltspflicht

Leitplanken schiitzen Wiirde, Sicherheit und Vertrauen, wdhrend Sie verifizieren und
kommunizieren. Fragen Sie sich vor der Verdffentlichung, ob Sie den Schaden minimieren,
Unsicherheiten transparent machen, Freiwillige schiitzen und gesetzliche und Markenregeln
einhalten. Vermeiden Sie Doxxing, unnétige persénliche Daten und DSGVO-Probleme;
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Protokollieren Sie Beldstigungen und eskalieren Sie Bedrohungen. Verwenden Sie eine Ethik-

Checkliste, ein Sicherheitsprotokoll und einen kurzen Compliance-Hinweis.
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Respekt & Wiirde: Kritik behauptet, nicht Menschen.

VerhaltnismaRigkeit: Unbeabsichtigte Verstarkung in Betracht ziehen; Wahlen Sie die
Kanale entsprechend aus.

Transparenz: Teilen Sie Methoden, Quellen und Unsicherheiten.

Sicherheit: Schiitzen Sie bei Bedarf die Identitdat der Freiwilligen; Beldstigung im
Protokoll; Eskalieren Sie Bedrohungen.

Compliance: Befolgen Sie die Marken-, Rechts- und Datenschutzregeln lhrer
Organisation.

i

CHRISTDEMOKRATIE ATEITININKAI



Funded by the
European Union

Arbeitsablaufe

Die 5/10/30-Minuten-Workflows sind unsere zeitlich begrenzten Drehblcher, um
Faktenchecks unter realem Druck gut durchzuflhren: eine 5-minUtige SIFT-Triage, um
versehentliche Verstarkungen zu vermeiden, eine 10-minitige pragnante Prufung, die ein
kurzes, verknlUpfbares Urteil mit einem Vertrauensetikett liefert, und eine 30-mindtige
vollstandige Prifung, die Beweise, Kontext (ABCDE), Ethik und eine verhaltnismaRige Antwort
dokumentiert. Wir beziehen sie ein, um gute Absichten in wiederholbare Malnahmen
umzusetzen — damit jeder Botschafter, unabhangig von seiner Erfahrung, die gleichen Schritte
befolgen, eine gleichbleibende Qualitat erreichen, einen transparenten Prifpfad hinterlassen
und die am wenigsten verstirkende Antwort wahlen kann, die das Vertrauen unserer
Community dennoch schitzt.

Am Ende dieses Abschnitts stellen wir auch kurze Tutorials zur Verfligung, die effektiv in
Echtzeit genutzt werden kdnnen, um auf Desinformation zu reagieren, und die im Lernprozess
nitzlich sein kénnen.

Hier sind die wesentlichen 5/10/30-Minuten-Workflows fiir Ihr Toolkit.

5 Minuten — SIFT Quick Triage (vor dem Teilen/Weiterleiten)

Ziel: Entscheiden Sie sich fur "Ignorieren / Flr spater speichern / schnell klaren", ohne in Fallen
zU tappen.

1) Stopp. Atmen. Nicht verstarken. Erfassen Sie den Beitrag/Link/Screenshot (URL +
Zeitstempel). Wenn es sich um eine Story/Reel handelt, nehmen Sie den Bildschirm auf und
notieren Sie sich die Zeit.

2) Untersuchen Sie die Quelle. Wer hat es veroffentlicht? Was ist ihre Erfolgsbilanz/Expertise?
Wie werden sie finanziert? Wer hat es weiter geteilt und warum? Wenn es behauptet, ein
bekanntes Medium oder ein Journalist zu sein, Uberprifen Sie die offizielle Kontaktseite und
vergleichen Sie Domains (Spot Typosquats/Clones/Impersonation).

3) Finden Sie eine bessere Abdeckung. Offnen Sie zwei unabhingige Registerkarten (seitliches
Ablesen). Durchsuchen Sie die Kernanspruchsformulierung + site:-Operatoren. Suchen Sie nach
primaren oder maRgeblichen Quellen (offizielle Statistiken, Gerichts-/Behordenerklarungen,
seriose Medien).

4) Rickverfolgung zum Ursprung. Scrollen Sie zur friihesten Version, die Sie finden kénnen.
Wenn visuell: Fihren Sie Google Lens/TinEye schnell aus — sehen Sie friithere Daten oder andere
Kontexte?

5) Entscheiden + Risiko beachten. Wenn es nach einem Kampagnenelement riecht (Bots,
identische Copy-Bursts, Influencer-Hottakes, "zu ausgefeilte" Klonseiten), beteiligen Sie sich
noch nicht 6ffentlich. Notiz: Art der Behauptung (Ereignis/Zahl/Zitat/Bild/Video), Vertrauen
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(gering/unbekannt) und ob dies bekannte gesellschaftliche Schwachstellen treffen konnte
(Polarisierung, geringe Medienkompetenz, geringes Vertrauen usw.).

Ausgaben (<60 Worter): Ein-Absatz-Triage-Notiz mit Links, frihestem Erscheinen, schnellem
Quellenurteil und nachster Aktion (Ignorieren / Privat fragen / 10-Minuten-Prifung).

10 Minuten — Concise Verification (veroffentlichungsfahiges Micro-
Finding)
Ziel: Erstellen Sie ein kurzes, verkniipfbares Ergebnis mit einem Konfidenzlabel.

0) Einrichtung. Erstellen Sie ein Mini-Protokoll: Anspruch, URL(s), Screenshot(s),
Zeitstempel(n). Archivieren Sie wichtige Links (Wayback oder Perma.cc). Klassifizieren: mis /
dis / mal / ungepruft.

1) Klassifizieren Sie die Art der Reklamation und wahlen Sie die richtigen Mikrotools aus. Bild:
Speichern Sie die Datei - Google Lens/TinEye - vergleichen Sie die friiheste Verwendung und
hoher aufgeldste Ubereinstimmungen = suchen Sie nach Zuschnitten/Bearbeitungen.

e Video: Extrahieren Sie 3 bis 5 Keyframes (Rechtsklick-Frame oder ein Keyframe-
Werkzeug) - kehren Sie Frames um (Reverse Image Search). Der Scan nach KI-
Indikatoren zeigt: Lippensynchronisation/A-V-Diskrepanz, glasiger Blick, zu glatte Haut,
deformierte Hande, ibermalRig saubere/monotone Stimme.

e Zitat/"X sagte Y": Suchen Sie nach der genauen Phrase in Anfiihrungszeichen + Website:
von offiziellen Seiten oder seridosen Verkaufsstellen.

e Zahl/Statistik: Identifizieren Sie den primaren Datensatz; Uberpriifen Sie die neueste
offizielle Veréffentlichung (Methode, Zeitspanne, Vorbehalte).

e Konto/Quelle: Uberpriifen Sie das Alter / den Registrar der Domain, das TLS-Zertifikat,
die Info-/Kontaktseite, die Verfasserzeilen. Vergleichen Sie mit der Website des
legitimen Outlets (erkennen Sie geklonte Layouts/Typosquats). Werfen Sie einen Blick
in die Posting-Historie flir Copy-Paste-Bursts und koordinierte Hashtags
(Verhaltenssignal).

2) Kreuzvalidierung. Offnen Sie mindestens zwei unabhingige Bestitigungen (Behérde +
seriose Berichterstattung). Wenn keine: Sagen Sie nicht verifiziert und was wiirde es bestéatigen.

3) Grad & Wirkung (schnell). Breitet es sich Uber eine Nische hinaus aus? Wer ist betroffen?
Gibt es sichtbare Geoblocking-/Weiterleitungsketten/Anzeigen? Achten Sie darauf, ob es
bekannte Schwachstellen in der Community ausnutzt.

4) Mikro-Aufzeichnung. Zwei Satze: was behauptet wird; was Sie gefunden haben (mit
starkstem Link). Ein Satz: Zuversicht + Vernunft ("frihester Fall aus dem Jahr 2019 zeigt einen
anderen Kontext"; "Kein Datensatz im primaren Datensatz"). Ethik-Check: Vermeiden Sie es, die
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Unwahrheit in der Uberschrift zu verstarken; Geben Sie keine unnétigen personenbezogenen
Daten an.

Ausgaben:
e 1-Absatz-Urteil (Wahr / Falsch / Irrefihrend / Nicht verifiziert) mit Zuversicht.
e 3 Links (Herkunft, beste alternative Berichterstattung, primar/offiziell).

e Label-Antwort: stille Klarstellung / kurzer offentlicher Beitrag / Eskalation auf 30-
Minuten-Prifung.

Haufige Fallstricke, die es zu vermeiden gilt: emotional aufgeladenes Framing, Statistiken ohne
Quellen, "professionell aussehende", aber maskierte Websites und identitatsstiftende
Propagandainstrumente.

30 Minuten — Vollstandige Uberpriifung (reproduzierbar, fir die
Offentlichkeit bereit)

Ziel: Ein transparenter, archivierter Erklarer mit einer Anleitung zur proportionalen Reaktion.

0) Admin & Sicherheit. Starten Sie eine Notiz (Datum, Team, Uberwachte Kandle). Archivieren
Sie alle Schlussel-URLs (Wayback/Perma). Wenn Belastigungs- oder Doxxing-Risiko besteht,
wechseln Sie zu sichereren Kommunikationssystemen. Vorfdlle zu protokollieren
(Sorgfaltspflicht).

1) Karte ABCDE. Schauspieler: Wer entsteht und wer verstarkt? Gibt es Anzeichen flr
staatsnahe Medien, Persona-Farmen, bezahlte Trolle, Botnets, Influencer? Verifizieren Sie
legitime Journalisten/Medien Uber offizielle Seiten (keine Nachahmung).

e Verhalten: Typosquattierte/geklonte Domains, kopierte Vorlagen, Redirect-Ketten,
bezahlte Anzeigen, Geoblocking, synchronisiertes Posting, Kommentarbrigaden,
manipuliertes Chatbot-"Flooding". Dokument mit Screenshots + Zeitstempeln.

e Inhalt: Genaue Formulierungen, Bilder, Bearbeitungen/Ausschnitte, emotionale
Hinweise, fehlender Kontext. Vergleichen Sie mit den frihesten Erscheinungen aus
Lens/TinEye oder Keyframe-Suchen.

e Grad: Reichweite/Geschwindigkeit/Zielgruppen; Suchen Sie nach
Monetarisierungsaufhdngern; Beachten Sie die beteiligten Plattformen.

e Wirkung: Wahrscheinliche Schaden (6ffentliche Sicherheit, birgerliches Vertrauen,
Reputation). Wahlen Sie den effektivsten Kanal mit der geringsten Verstarkung fir die
Antwort.

2) Stapel von Beweisen

e Primar/offiziell: Datensatze, Rechts-/Behdrdendokumente, aktenkundige Erklarungen.
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Unabhangige Berichterstattung/Experten: seridse Medien, anerkannte Spezialisten.

Technische Checks: WHOIS/Domain-Alter, TLS-Zertifikate; C2PA/Content Credentials
(falls vorhanden); EXIF/Metadaten (falls verfugbar);
Stil/Zeit/Wetter/Orientierungspunkt prift die Geolokalisierung (Street View/Mapillary,
Sonne/Schatten).

Kampagnenelemente: Feindseliges Goal Framing, Trolle/Bots, Algorithmus-Gaming,
Influencer und Journal-/Wissenschaftsmaskerade — Beispiele fir Capture.

3) Verletzlichkeitslinse. Beachten Sie den Kontext: Polarisierung, geringe Medienkompetenz,

Ungleichheit, schwache Cybersicherheit, geringes Vertrauen, schwache Regulierung. Wenn Sie

mehrere "Ja" haben, priorisieren Sie Prebunk + Tipps zur Medienkompetenz in der Antwort.

4) Analyse & Schlussfolgerung. Schreiben Sie eine kurze Erklarung mit:

Eine Uberschrift, die mit der Wahrheit fiihrt (nicht mit der Lige).
3-Punkte-Zusammenfassung (was wahr/falsch ist, was fehlt, warum es wichtig ist).
Methode (was Sie Uberprift haben, wie).

Urteil + Vertrauen (Wahr / Falsch / Irrefihrend / Nicht verifiziert + Hoch / Mittel /
Niedrig).

Quellen & Archive (Herkunft, starkste Evidenz, Alternativen).

VerhaltnisméaRige Reaktion (stille Offentlichkeitsarbeit / kurze 6ffentliche Korrektur
mit 1 maRgeblichen Link / vollstandiger Beitrag + Koalitionskoordination /
Medienanfrage).

Sicherheits- und Ethikhinweis (Privatsphare respektiert, Unsicherheit angegeben, kein
Doxxing).

5) Veréffentlichen & Uberwachen. Wahlen Sie Kanéle aus, die die Verstdrkung minimieren, aber

das betroffene Publikum erreichen. Fiigen Sie einen Uberwachungsplan hinzu: Wer beobachtet

welche Plattformen 48-72 Stunden lang? Wann aktualisieren/zuriickziehen.

Offentliche Erklarungsvorlage
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Titel: Fihren Sie mit verifizierter Wahrheit (vermeiden Sie die Wiederholung der
falschen Behauptung).

Zusammenfassung (3 Aufzéhlungspunkte): [A], [B], [C].
Was wir Gberprift haben: [Behauptung, wo sie auftauchte, friiheste Instanz].
Wie wir Uberprift haben: [Tools: Lens/TinEye/keyframes/WHOIS/dataset X].

Was wir gefunden haben: [Pragnante Erzahlung mit Links].
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e Urteil und Vertrauen: [z. B. Irrefihrend — mittleres Vertrauen].
e Warum es wichtig ist: [Auswirkung auf die Gemeinschaft/Entscheidung].
e Quellen & Archive: [URLs + Archivlinks].

e Hinweise zu Einschrankungen und nachsten Schritten: [Was wiirde das Vertrauen
starken].

e Kontakt: [Adresse der Kommunikation von NGO/AF].
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Werkzeuge und Techniken

Diese Werkzeuge und Techniken sind das praktische "Wie" unseres Toolkits — die
wiederholbaren Methoden, die Skepsis in eine zuverlassige Verifizierung verwandeln. Sie
decken den gesamten Bogen einer Behauptung ab: Provenienz und Quellentriage; Bild-,
Video- und Audiochecks (inkl. KI-Manipulationshinweise); Angebots- und Dateniberprifung;
Domain-/Website-Forensik fiir Typosquats und Klone; Triage sozialer Netzwerke; OSINT Geo-
/Chrono-Standort; Erkennung von Kampagnenmustern mit ABCDE; die Verwundbarkeitslinse,
um mafgeschneiderte Reaktionen zu finden; sowie Ethik, Sicherheit und Archivierung fiir die
Rickverfolgbarkeit. Wir stellen sie zur Verfligung, damit jeder Botschafter schnell und
konsequent handeln kann, versehentliche Amplifikationen vermeiden, transparente,
reproduzierbare Ergebnisse liefert und die am wenigsten verstarkende Reaktion wahlt, die das
Vertrauen unserer Gemeinschaft dennoch schitzt.

Provenienz und Quellentriage

Verwendung: Erster Kontakt mit einer Reklamation.

Wie: Uberpriifen Sie den Verlag, die Erfolgsbilanz, den Anspruch auf Expertise, die
Finanzierung und wer sie erweitert hat. Offnen Sie unabhingige Tabs (laterales Lesen) und
vergleichen Sie die Domain mit der offiziellen Website des Outlets, um Imitationen und
Typosquats zu erkennen.

Ausgaben: Einzeiliges Quellenurteil + Link(s) zur offiziellen Kontakt-/About-Seite.
Fallstricke: Glaubwirdigkeit durch Design (professionell aussehend, aber gefalscht), Appell

an Autoritdt ohne lberprifbare Referenzen.

Visuelle Verifizierung (Bilder)

Verwendung: Fotos, Screenshots, Memes, "Beweisbilder".

Wie: Speichern Sie die Datei - fiihren Sie Google Lens und TinEye aus, = friiheste
Darstellungen und Ubereinstimmungen mit héherer Aufldsung zu finden - nach
Zuschnitten/Bearbeitungen oder wiederverwendeten Bildern in neuen Kontexten zu suchen.

Ausgaben: URL fiir die friiheste Ubereinstimmung + Datum, 1-2 Vergleichslinks, Urteil
(urspringlich/bearbeitet/wiederverwendet).

Fallstricke: Sich auf eine einzige Engine verlassen; Sprach-/Regionsfilter ignorieren; Vergessen
der Archivierung.

Video- und Audioverifizierung (einschliefSlich KI-Hinweise)

Verwendung: Clips, Reels, Reden, Sprachnotizen.
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Wie: Extrahieren Sie 3 bis 5 Keyframes = suchen Sie sie zurlick, vergleichen Sie Audio und
Mundbewegungen, achten Sie auf zu saubere, monotone Klangfarben. Verwenden Sie die
Liste der KI-Video-Tells: Lippen-Sprach-Diskrepanz, A/V-Desynchronisation, glasiger Blick/kein
Blinzeln, zu glatte Haut, deformierte Hande/Finger, Roboterlieferung.

Ausgange: Keyframe-Matches, kurze A/V-Konsistenznotiz, Urteil + Vertrauen.

Fallstricke: Urteilen nach "Stimmung"; Ignorieren von Unstimmigkeiten zwischen
Raumakustik und Beleuchtung; Vergessen, dass echtes Video von geringer Qualitat "Kl-isch"
aussehen kann.

Uberprifung von Angeboten/Anspriichen

Wann zu verwenden: "X sagte Y", virale Screenshots von Posts, Uberschriften.

Wie: Suchen Sie nach der genauen Phrase in Anfihrungszeichen, lberprifen Sie offizielle
Kandle (Presseseiten, verifizierte Konten), vergleichen Sie Zeitstempel. Suchen Sie nach
Screenshots, suchen Sie nach dem Originalbeitrag oder der archivierten Kopie, bevor Sie
einem zugeschnittenen Bild vertrauen.

Ausgaben: Link zur urspringlichen oder maRgeblichen Ablehnung/Bestatigung; Urteil +
Vertrauen.

Fallstricke: Gefalschte Screenshots; Satire aus dem Zusammenhang gerissen; Zitatfragmente,
die die Bedeutung verdrehen.

Daten, Zahlen & Grafiken

Verwendung: Umfragen, Kriminalitatsstatistiken, Gesundheitszahlen, "Studie zeigt".

Wie: Identifizieren Sie den primdren Datensatz, Gberpriifen Sie das Zeitfenster, die Methode,
den Nenner und die Ausschliisse und berechnen Sie nach Maoglichkeit eine einfache
Uberpriifung neu. Beachten Sie die Unsicherheit und die Fehlerspanne.

Ausgaben: Link zur Primarquelle, Ein-Satz-Methodenhinweis, korrigierte Abbildung (falls
erforderlich).

Fallstricke: Herausgepickte Bereiche, Prozent- vs. Prozentpunkte, Modellprojektionen, die als

Beobachtungen behandelt werden.

Website- und Domain-Forensik
Verwendungszeit: Verdacht auf geklonte Outlets, Typosquats, Redirect Chains.

Wie: Vergleichen Sie die Rechtschreibung von Domains und TLD mit dem echten Outlet;
Uberprifen Sie WHOIS/Erstellungsdatum, TLS-Zertifikat, Bylines und Abschnitts-Slugs; folgen
Sie Links, um zu sehen, ob sie Uber Weiterleitungen oder geoblockierte Routen fiihren.
Protokollieren Sie Anzeigen, die nur auf dem Klon erscheinen (Verhaltenssignal).
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Ausgaben: Side-by-Side-Domain-Fakten  (Alter/Aussteller/Pfade), Screenshots von
Layout/Bylines, Urteil (legitim/Klon).

Fallstricke: Die Annahme, dass HTTPS Authentizitdt impliziert; fehlende subtile Domain-Swaps

(rnvs. m).

Triage in sozialen Netzwerken

Verwendung: Konten, Threads, Trendbeitrage.

Wie: Archivieren Sie den Beitrag; scannen Sie den Kontoverlauf nach Copy-Paste-Bursts,
Zeitzonenmustern, plotzlichen Follower-Spitzen oder identischen Kommentarzeichenfolgen
(Bots/Brigaden). Uberpriifen Sie die Hashtag-Choreografie und das Cross-Posting auf anderen
Plattformen.

Ausgaben: 3-5 Screenshots mit Zeitstempeln; Hinweis zu Koordinationssignalen; schnelle
Gradschatzung (Reichweite/Geschwindigkeit).

Fallstricke: UbermiRige Zuschreibung von Koordination an Fandoms; Ignorieren von

Sprachvarianten.

OSINT Geolokalisierung & Chronolokalisierung
Verwendung: "Das ist hier/jetzt passiert"-Behauptungen.

Wie: Zuordnen von Sehenswiirdigkeiten Uber Google Maps/Street
View/Mapillary/OpenStreetMap; Vergleichen von Skylines, StraBenmdbeln, Ladenschildern.
Schatzen Sie die Zeit mit Sonnen-/Schattenrichtung, Wetterarchiven oder
Veranstaltungskalendern.

Ausgaben: Ubereinstimmende Koordinaten + Proof-Bilder; Zeitschitzung (falls machbar).
Fallstricke: Renovierungen/neue Beschilderung seit der Bildererfassung;

gespiegelte/zugeschnittene Visualisierungen.

Erkennung von Kampagnenmustern (ABCDE-verknUpft)

Verwendung: Wiederkehrende Erzahlungen oder Multi-Asset-Pushes.

Wie: Log Actor (staatlich ausgerichtete Medien, Persona-Farmen, Influencer), Verhalten
(Imitations-E-Mails, Typosquats, geklonte Layouts, Anzeigen, Weiterleitungsketten,
Geoblocking), Content (identische Gesprachspunkte), Grad (plattformibergreifende
Verbreitung), Wirkung (Zielgruppe, plausibler Schaden).

Ausgaben: Einseitiges Musterblatt + proportionale Antwortempfehlung.

Fallstricke: Einen Beitrag als Problem behandeln, wenn die Infrastruktur der Punkt ist.
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Vulnerability Lens (kontextbezogenes Risiko)
Verwendung: Vor der Veréffentlichung oder Interaktion mit Communities.

Wie: Checkliste ausfiihren: Polarisierung, Medienkompetenz, sozio6konomische
Ungleichheit, schwache Cybersicherheit, geringes institutionelles Vertrauen, schwache
Regulierung. Wenn mehrere "Ja", bevorzugen Sie Vorsicht, vorsichtigen Ton und lokale Boten.

Ausgaben: 2-zeilige Kontextnotiz, die die Antwortwahl rechtfertigt.

Fallstricke: Dem Publikum die Schuld geben; die Wissenstrager der Gemeinschaft ignorieren.

Ethik, Sicherheit und Compliance

Verwendung: Jede Priifung vor der Veroffentlichung.

Wie: Wenden Sie die Ethik-Checkliste an: Minimieren Sie den Schaden, vermeiden Sie
unnotige personenbezogene Daten, zeigen Sie Unsicherheiten, nutzen Sie den am wenigsten
verstiarkenden Kanal, protokollieren Sie Beldstigungen und eskalieren Sie bei Bedarf,
respektieren Sie das Urheberrecht/Einwilligung/DSGVO.

Ausgaben: Kontrollkdstchen-Eintrag in der Fallakte.
Fallstricke: Wiederholen der Unwahrheit in Uberschriften; Doxxing aus Versehen (Screenshots

mit PII).

Archivierung & Rickverfolgbarkeit
Verwendung: Ab dem ersten Klick.

Wie: Speichern Sie Original-URLs, Screenshots mit Zeitstempeln und Archivkopien
(Wayback/Perma). Benennen Sie Dateien konsistent. Fuhren Sie ein kurzes
Methodenprotokoll, damit ein Kollege lhr Ergebnis reproduzieren kann.

Ausgaben: Kompakter Fallordner (Herkunft > Methode - Urteil).

Fallstricke: Verschiebende Ziele (geloschte Beitrage); fehlende Zeitzonen.
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Europaische Fallstudien

Bei diesen europaischen Fallstudien handelt es sich um konkrete, reale Szenarien — wie die
geklonten Kandle der Operation Doppelganger, die OSINT-Rekonstruktion von MH17, das
Deepfake-Audio in der Slowakei vor den Wahlen, das Selenskyj-Deepfake "Kapitulation" und
Litauens hybride Bot-und-Scam-Pushes —, die es den Botschaftern ermdglichen, die genauen
Fahigkeiten in unserem Toolkit unter glaubwiirdigen Bedingungen zu Uben. Jedes verbindet
die Erzahlung mit den genauen Signalen, Tools und Arbeitsabldufen, die Sie unterrichten (SIFT
e 10-Minuten-Check ¢ 30-Minuten-ABCDE) und stlitzt sich auf die Praxis im Debunk-Stil. Wir
binden sie ein, um abstrakte Methoden in ein Muskelgedachtnis umzuwandeln: Erkennen von
Verhaltenssignalen (geklonte Domédnen, Weiterleitungen, Bots), Ausfihren schneller
visueller/akustischer Uberpriifungen (Lens, TinEye, Keyframes, KI-Tells), Mapping von ABCDE,
um eine proportionale Reaktion auszuwadhlen, und Dokumentation der Ergebnisse mit
Archiven und Konfidenzetiketten. Durch das Uben mit européischen Beispielen, die unserem
Kontext nahe kommen, lernen die Teams, schnell zu handeln, versehentliche Verstarkungen
zu vermeiden und das Vertrauen der Gemeinschaft durch transparente, reproduzierbare
Verifizierung zu schiitzen.

"Operation Doppelganger" — geklonte Verkaufsstellen und Typosquats
zielen auf die EU ab
Erzdhlung. Eine langjdhrige Beeinflussungsoperation veroffentlicht Artikel Gber Look-Alike-

Domains, die europdische Medien und Institutionen nachahmen, und bewirbt sie dann (iber
Anzeigen, Weiterleitungen und Influencer-Pickup.

Signale & Werkzeuge. Domain-Forensik (Tippfehler/TLD-Swaps, WHOIS-Alter, TLS-Aussteller),
Layout-/Byline-/Kontaktseiten-Diskrepanzen; Anzeigen-/Weiterleitungsketten; Geoblocking;
Archivierung.

Workflow-Zuordnung. SIFT  (Spot-Imitation); 10 Min. (Domain/TLS + friheste
Bilderscheinungen Uber Lens/TinEye); 30 Min. ABCDE (Akteur = Infrastruktur + Verstarkung;
Verhalten = Klone/Anzeigen/Weiterleitungen; Grad = plattformlbergreifende Streuung;
Effekt = Reputations-/Blrgerschaden).

Was ich lehren soll. "Provenance first" schldgt Hot Takes; behandeln Sie die Infrastruktur
(Klon-Netzwerk) als die Geschichte, nicht nur als einen Beitrag.

Lesen Sie mehr. EU-DisinfoLab-Ubersichten und PDFs; Die Routing-Analyse der
Weiterleitungskette von CORRECTIV.
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MH17 (2014) — OSINT-Geolokalisierung und Rekonstruktion der
Zeitleiste

Erzdahlung. Konkurrierende Behauptungen folgten auf den Abschuss von Flug MH17 Gber der
Ostukraine. Open-Source-Ermittler verfolgten die Route eines Buk-Werfers und verkniipften
Bilder, Serienmarkierungen, StralRenschilder und Zeitstempel.

Signale & Werkzeuge. Rickseiten-/Videoprifungen, Street View/Mapillary, Abgleich von
Beschilderungen/Sehenswirdigkeiten, Schatten-/Zeitprifungen, Archivaufnahmen;
strukturiertes Fallnotizbuch.

Workflow-Zuordnung. 10 min (Keyframes — Rilckwartssuche; triangulieren friiheste
Beitrdge); 30 min ABCDE + Evidence Stack (primare/offizielle Befunde, seriése
Berichterstattung, OSINT).

Was ich lehren soll. Wie reproduzierbare Methoden und Archivierung Vertrauen auf
Gerichtsniveau schaffen.

Lesen Sie mehr. Bericht(e) von Bellingcat; spatere Erwdahnungen in europaischen Verfahren
und Medien.

Slowakei 2023 — Deepfake-Audio-Drop vor den Wahlen

Erzdhlung. Tage vor der Abstimmung (wahrend der Medienstille) tauchten Kl-generierte
Audioaufnahmen auf, die sich als Gesprach (iber Wahlmanipulationen ausgaben, und
verbreiteten sich schnell auf sozialen Plattformen und Messaging-Apps.

Signale & Werkzeuge. Grundlagen der Audioforensik (Raumklang, Schnitte, Prosodie);
Quellen-/Provenienzliicken; plotzliche plattformibergreifende Aufnahme; Influencer-
Verstarkung ohne Primarquelle; blinde Flecken der Plattformpolitik fir Audio.

Workflow-Zuordnung. SIFT (nicht verstarken; Originale erfassen; das Risiko der Stille
beachten); 10 Minuten (Suche nach exakten Phrasen; Original-Upload suchen; Vergleich mit
verifizierten Sprachproben; Log-Unsicherheit); 30 Minuten (Grad und Wirkung —
proportionale Reaktion; Anleitung flr Partner vor der Veroffentlichung ).

Was ich lehren soll. Warum Audio-Deepfakes schwieriger zu kontrollieren sind als Videos —
und wie man Unsicherheit klar und schnell kommuniziert.

Lesen Sie mehr. Verdrahtete Erkldarung; Bloomberg-Berichterstattung; Vorfalldatenbanken, in
denen der Drop und der Zeitpunkt zusammengefasst sind.
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Selenskyjs "Kapitulation" Deepfake (2022) — schnelle Entlarvung in
Kriegszeiten

Erzdhlung. Ein gefdlschtes Video, in dem Prasident Selenskyj zur Kapitulation auffordert,
wurde kurzzeitig online ausgestrahlt (und Berichten zufolge Uber kompromittierte Kanile),
wurde aber schnell mit einer authentischen Erklarung und der Entfernung von Plattformen
gekontert.

Signale & Werkzeuge. KI-Video erzahlt: Lippen-/A-V-Ungleichgewicht, glasiger Blick, zu glatte
Haut; Keyframe-Riickwartssuche; Provenienzpriifungen; Uberpriifung durch offizielle Kanale.

Workflow-Zuordnung. 10 Minuten (Keyframes — Rickwartssuche; Hinweis zur A/V-
Konsistenz; Uberpriifung auf offiziellem Kanal); 30 min (klare Erkldrung, die mit der Wahrheit
fihrt; Archivlinks; Vertrauensetikett).

Was ich lehren soll. Bereitschaft + schnelle, wahrheitsgetreue Botschaften kénnen die
Auswirkungen abschwachen, selbst wenn ein Deepfake landet.

Lesen Sie mehr. France24 entlarvt; Euronews-Kontext; Analyse des Playbooks fir schnelle
Gegenbotschaften.

Litauen (2023-2024) — grol angelegter hybrider Betrug +
Desinformationsschub

Erzdhlung. Debunk.org dokumentierten einen koordinierten Angriff, bei dem betriigerische
Seiten, nicht authentische Konten und kremlfreundliche Narrative gemischt wurden, die sich
an das litauische Publikum richteten. Spatere Berichte verfolgen Bot-Netzwerke und
thematische Pushes (z. B. Kaliningrad-bezogene Inhalte).

Signale & Werkzeuge. Netzwerksignale (Copy-Paste-Bursts, Zeitzonenmuster), Bot-dhnliche
Aktivitaten, = Kampagnen-Branding,  Cross-Posting;  Provenienz  +  Archivierung;
Vulnerabilitatsperspektive (geringes Vertrauen, regionale Spannungen).

Workflow-Zuordnung. SIFT (Archiv; Quellensichtung); 10 Minuten (Kontoverlauf;
plattformiibergreifende  Uberpriifungen; fritheste Auftritte); 30 Minuten ABCDE
(Akteur/Verhalten = Botnets + Trollseiten; Grad = Reichweite/Geschwindigkeit; Effekt =
Gemeinschaftsrisiko) — Antwortmatrix und Prebunking.

Was ich lehren soll. Verbinden Sie Punkte aus Beitrdgen — vernetzen Sie — Erzdhlung —
Schaden und wahlen Sie dann die am wenigsten verstarkende effektive Reaktion aus.

Lesen Sie mehr. Debunk.org Untersuchung(en) und Follow-ups zu Bot-Netzwerken und
Zielthemen.
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Lander-Playbooks

Der Zweck dieser Lander-Playbooks besteht darin, Methoden, Quellen und Beispiele fiir jeden
Zielkontext zu lokalisieren. Wir wahlten die Lander aus, in denen die Aktivitdten dieses
Projekts durchgefiihrt wurden - Osterreich, Kroatien und Litauen.

Jedes Playbook enthédlt die 10 wichtigsten malgeblichen Quellen (Datenportale von
Regierungen/Behdrden, Faktencheck-Partner), gangige Narrative und saisonale Zyklen (z. B.
Wahlen, Energie, Migration, 6ffentliche Gesundheit), lokale Plattformmuster (Messaging-
Apps vs. offene Netzwerke, Sprachvarianten), rechtliche / Compliance-Besonderheiten
(Daten, Medien, Zeitfenster fur die Stille von Wahlen) und drei lokale Fallvignetten mit
fertigen Ubungen.

Litauen (LT)

Die wichtigsten maBgeblichen Quellen (fiir schnelle Verlinkungen):

Offizielle Statistik: Statistics Lithuania / Staatliche Datenagentur (OSP-Portal) —
www.osp.stat.gov.lt

e Wahlen: Zentrale Wahlkommission (VRK). — www.vrk.|t

e Gesundheit: Gesundheitsministerium (SAM) - www.sam.lrv.It

e Cybersicherheit: Nationales Zentrum flr Cybersicherheit (NCSC) — www.nksc.It

Faktencheck/OSINT-Referenzen: Debunk.org (regionale Analysen) — www.debunk.org

Gemeinsame Narrative und saisonale Zyklen: Grenz-/Migrationsereignisse; Energie-
/Preisschocks; NATO-Prasenz; Gerlichte aus der Wahlperiode; Die Gesundheitspolitik macht
Angst. Verwenden Sie Prebunk-Vorlagen, wenn VRK-Kalender Meilensteine veroffentlichen.

Watchpoints & Plattformmuster: geklonte Mediendomains und Artikel im Doppelganger-Stil;
geoblockierte Weiterleitungen; Facebook/Telegram-Crossposting. Fiihren Sie Domain-/TLS-
/WHOIS-Prifungen + umgekehrtes Bild (Lens/TinEye) fir wiederverwendete visuelle
Elemente durch.

Rechtliches/Compliance-Hinweise: VRK-Seiten auf aktuelle Wahlinformationen tberprifen,
bevor Korrekturen veroffentlicht werden; Archivieren (Wayback/Perma) aller Links, die in
einer Prifung verwendet werden.

Kroatien (HR)
Top-mafgebliche Quellen:

o Offizielle Statistik: Kroatisches Amt fir Statistik (DZS) — www.dzs.gov.hr

e Wahlen: Staatliche Wahlkommission (DIP/SEC) - www.izbori.hr

e Gesundheit: Gesundheitsministerium — www.zdravlie.gov.hr
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e Cybersicherheit: Nationales CERT (CERT.hr / CARNET) - www.CERT.hr

Gemeinsame Narrative und saisonale Zyklen: EU-Themen (Schengen/Euro),
Migrationsrouten, Energie/Tourismus, Gerlichte iber die Wahlsaison. Rechnen Sie mit Copy-
Paste-Bursts auf Facebook-Seiten und -Portalen.

Watchpoints & Plattformmuster: Typosquats nationaler Outlets; Telegram/FB-Gruppen
recyceln alte Fotos mit neuen Bildunterschriften. Verwenden Sie einen 10-Minuten-Ablauf:
Keyframes — Riickwiértssuche; Uberpriifung des Domain-Alters/TLS.

Hinweise/Compliance-Hinweise: Verwenden Sie SEC-Seiten fiir Verfahren und Zeitplane,
wenn Behauptungen die Abstimmung oder die Wahlbeteiligung betreffen; Archivieren Sie
Screenshots mit Zeitstempeln, falls Beitrage geloscht werden.

Osterreich (AT)
Top-mafBgebliche Quellen:

e Amtliche Statistik: STATISTIK AUSTRIA - www.statistik.at

e Wahlen: Bundeswahlbehorde tber das Innenministerium - www.bmi.gv.at

e Gesundheit: Bundesministerium fiir Soziales, Gesundheit, Pflege und
Konsumentenschutz. - www.sozialministerium.gv.at

e Cybersicherheit: CERT.at (nationales CERT) - www.cert.at

Gemeinsame Narrative und saisonale Zyklen: Energiepreise und Klimapolitik; EU-
Verordnung; Migration; grenziberschreitende Geschichten mit DE/IT/CZ. Geklonte Seiten
tduschen manchmal Ministerien oder nationale Rundfunkanstalten vor.

Watchpoints & Plattformmuster: Weiterleitungsketten und Anzeigenplatzierungen auf
ahnlich aussehenden Nachrichtenseiten; lokale Facebook-Gruppen, die Screenshots von
deutschen Seiten teilen. Uberpriifen Sie zuerst die Herkunft der Quelle; Ordnen Sie das
Verhalten (Klone/Anzeigen/Weiterleitungen) zu, bevor Sie Gber den Inhalt diskutieren.

Hinweise: Wahlinformationen sind zentralisiert — Link zu den Seiten der Bundeswahlbehorde
fiir Regeln und offizielle Mitteilungen.
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Schlussfolgerung

Dieses Toolkit verwandelt gute Absichten in zuverlissige Ubungen. Durch die Kombination
klarer Konzepte mit den 5/10/30-Workflows, der ABCDE-Triage und einer disziplinierten Ethik-
und Archivierungsroutine bieten wir jedem Botschafter einen wiederholbaren Weg von "das
sieht verdachtig aus" zu einer transparenten, verhadltnismaRigen Reaktion. Die Tools und
Techniken — Quellentriage, visuelle und akustische Verifizierung, Domain-Forensik, OSINT-
Geo-/Chrono-Prifungen und Erkennung von Kampagnenmustern — sind bewusst einfach zu
starten und rigoros genug, um in der Offentlichkeit zu bestehen. Europiische Fallstudien,
Lander-Playbooks und Quick Cards Ubersetzen Methoden in das Muskelgedachtnis, damit
Teams schnell handeln konnen, ohne den Schaden zu verstarken.

Was am wichtigsten ist, ist Konsistenz und Sorgfalt. Fihren Sie mit der Wahrheit, zeigen Sie
lhre Methode und Unsicherheit und wahlen Sie den am wenigsten verstarkenden Kanal, der
die Menschen dennoch schiitzt. Erfassen Sie Originale, archivieren Sie Links und hinterlassen
Sie eine Spur, die ein Kollege morgen reproduzieren kann. Verwenden Sie die
Verletzlichkeitslinse, um den Ton und das Timing zu formen. Wenden Sie die Antwortmatrix
an, um MaBnahmen und Risiken abzugleichen. und messen Sie, was Sie tun, mit schlanken
KPls, damit sich die Qualitat von Monat zu Monat verbessert. Mit der Weiterentwicklung von
Plattformen, Taktiken und KI ist auch dieses Toolkit so konzipiert, dass es sich
weiterentwickelt: Flgen Sie neue Falle hinzu, aktualisieren Sie lhre Schnellkarten,
aktualisieren Sie Landerblatter und fiihren Sie regelmiRige Ubungen durch. Wenn wir
gemeinsam weiter lernen — und unsere Arbeit nachvollziehbar, respektvoll und klar halten —
starken wir das Vertrauen in unsere Gemeinschaften und erschweren es der Manipulation,
sich durchzusetzen.
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Anhdnge

Glossar

ABCDE Framework — Actor, Behaviour, Content, Degree, Effect — eine strukturierte Methode zur
Analyse von Operationen.

Beispiel: Kartieren Sie das Netzwerk (Akteur), die Koordination (Verhalten), die Narrative (Inhalt), die
Reichweite (Grad) und die Wirkung (Wirkung).

Archivierung (Wayback, Memento) — Speichern von Schnappschissen von Webseiten, um Beweise zu
sichern und Anderungen zu vergleichen.
Beispiel: Wayback zeigt an, dass die Uberschrift nach der Veréffentlichung bearbeitet wurde.

Attribution — Beurteilung, wer wahrscheinlich hinter einer Operation steckt; oft unter Vorbehalt und
evidenzbasiert.
Beispiel: Sprachmuster und Hosting verkniipfen eine Website mit einer bekannten einflussreichen Firma.

Bias & Heuristiken — Kognitive Abkirzungen (Bestatigung, Verflgbarkeit, motiviertes Denken), die das
Urteilsvermogen verzerren.
Beispiel: Du bemerkst bevorzugt Beispiele, die zu deinen friiheren Uberzeugungen passen.

Bot/Automatisierung — Konten, die Inhalte automatisch posten oder in unnatirlichem Umfang
verstarken.
Beispiel: Ein Profil postet alle 2 Minuten, 24/7, in mehreren Sprachen.

Chain of Custody — Dokumentation, wie Beweise erlangt und gespeichert wurden, um die Integritat zu
wahren.
Beispiel: Aufzeichnen der Download-Zeit, der URL und des Hashs fiir ein Video.

Chronolocation: Bestatigung, wann ein Bild/Video aufgenommen wurde, anhand von Sonnenstand,
Wetter oder Ereignishinweisen.
Beispiel: Schattenwinkel und ein Wetterarchiv zeigen, dass das Video vom April 2023 stammit.

Behauptung — Eine Aussage, die behauptet, dass etwas wahr oder falsch ist; die Einheit, die Sie
Uberprufen.
Beispiel: In einem Beitrag heifst es: "Die Stadt hat ab Januar 2026 alle Gasherde verboten."

Kontextkollaps — Wenn Informationen Uber ihren urspringlichen Kontext hinaus geteilt werden,
wodurch sich ihre Bedeutung andert.
Beispiel: Eine satirische Schlagzeile, die gepostet wird, als ob es sich um echte Nachrichten handelt.

Koordiniertes unauthentisches Verhalten (CIB) — Organisierte Nutzung gefélschter Konten/Seiten, um
Uber Identitdt oder Zweck irrezufihren.
Beispiel: Ein Cluster von Seiten teilt tdglich zur gleichen Minute identische Beitrdge.

Korrektur / Aktualisierung — Eine transparente Notiz, die Fehler behebt oder nach der Veroffentlichung

neue Informationen hinzufigt.
Beispiel: "Aktualisiert am 4. Nov. 2025: Datum korrigiert vom 12. Okt. bis 21. Okt."
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Querverweis — Bestatigung einer Tatsache durch unabhangige, glaubwiirdige Quellen.
Beispiel: Bestdtigung von Zahlen liber den offiziellen Datensatz und einen separaten Priifbericht.

Deepfake / Synthetische Medien — Audio-, Bild- oder Videodateien, die von K| generiert oder verandert
werden, um reale Personen oder Ereignisse realistisch nachzuahmen.
Beispiel: Eine von der K| geklonte Sprachaufzeichnung, die filschlicherweise ein Verbrechen "zugibt".

Desinformation — Falsche oder irrefihrende Informationen, die absichtlich erstellt oder verbreitet
werden, um zu tduschen.
Beispiel: Ein Netzwerk von Seiten fabriziert Umfragezahlen, um von der Stimmabgabe abzuhalten.

DSA / Code of Practice — EU-Gesetz Uber digitale Dienste und freiwilliger Kodex zur Orientierung und
Transparenz der Plattformen.
Beispiel: Plattformen veréffentlichen Anzeigenbibliotheken und Risikobewertungen pro DSA.

Beweise — Informationen, die eine Behauptung stitzen oder widerlegen. Dabei kann es sich um
Dokumente, Daten, Bilder, Videos oder Expertenaussagen handeln.
Beispiel: Ein Abstimmungsprotokoll des Stadtrats und der offizielle Verordnungstext.

Geolokalisierung: Bestatigen, wo ein Bild/Video aufgenommen wurde, indem Orientierungspunkte,
Schilder oder Geléande abgeglichen werden.
Beispiel: Identifizieren einer Skyline und von Strafienschildern, um ein Video in Kaunas zu platzieren.

Hash / Prifsumme — Ein eindeutiger Fingerabdruck einer Datei, um zu beweisen, dass sie sich nicht
gedndert hat.
Beispiel: MD5/SHA256 stimmt vor und nach der Ubertragung iiberein.

Seitliches Lesen — Offnen Sie neue Tabs, um zu tberpriifen, wer die Quelle ist, bevor Sie genau lesen.
Beispiel: Sie tiberpriifen zuerst die "Info"-Seite und die externen Profile einer Website.

Fehlinformationen — Echte Informationen, die aus dem Zusammenhang gerissen oder mit schadlichem
Framing geteilt werden, um Schaden anzurichten.
Beispiel: Die Privatadresse einer Person preisgeben, um zu Beldstigung aufzurufen.

Metadaten / EXIF — Eingebettete technische Daten Uber eine Datei (Gerat, Zeit, GPS). Oft von
Plattformen abgestreift.
Beispiel: Das Originalfoto zeigt GPS-Koordinaten und die Aufnahmezeit.

Fehlinformationen — Falsche oder irrefihrende Informationen, die ohne Té&uschungsabsicht
weitergegeben werden.
Beispiel: Ein Freund teilt eine veraltete Karte mit falschen Evakuierungszonen.

Narrativ vs. Behauptung — Eine Erzdhlung ist eine breitere Geschichte; eine Behauptung ist eine
spezifische, Uberprifbare Aussage.

Beispiel: Narrativ: "Wahlen sind manipuliert." Behauptung: "10.000 tote Wdhler gaben ihre Stimme in
Stadt X ab."

OSINT (Open-Source Intelligence) — Sammeln und Analysieren offentlich zuganglicher Daten zur
Uberpriifung von Fakten.
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Beispiel: Verwendung von Unternehmensregistern und Flugtrackern, um die Reise einer Person zu
bestdtigen.

Prebunking / Inokulation — Manipulationstaktiken und Gegenargumente lehren, bevor die Menschen
darauf stolRen.
Beispiel: Eine Lektion tiber "falsche Dilemmata" reduziert die spéitere Anfilligkeit.

Priméarquelle — Originalmaterial, das zum Zeitpunkt eines Ereignisses oder direkt von der Person erstellt
wurde.
Beispiel: Das Verordnungs-PDF auf der offiziellen Website der Stadft.

Propagandamittel — Klassische Techniken: Beschimpfungen, glitzernde Allgemeinheiten, Transfer,
Zeugnisse, einfache Leute, Kartenstapeln, Zugwagen.
Beispiel: In einer Anzeige wird ein "Testimonial" eines Prominenten ohne Beweise verwendet.

VerhaltnismaRigkeit — Abstimmung der Starke Ihrer Schlussfolgerung mit der Qualitdt/Quantitat der
Beweise.
Beispiel: "Nicht tberpriift", wenn Quellen in Konflikt stehen; Vermeiden Sie es, zu viel zu beanspruchen.

Zuverlassigkeitskennzeichnungen — Plattform- oder Drittanbieterindikatoren fur Verkaufsstellen (z. B.
offentlich-rechtlicher Rundfunk, staatsnah).

Beispiel: In einem Video wird unter dem Kanalnamen das Label "staatlich kontrollierte Medien"
angezeigt.

Reverse Image Search — Suche nach friiheren oder urspriinglichen Versionen eines Bildes, um Herkunft
und Kontext zu Uberprifen.
Beispiel: Ein Protestfoto auf eine Veranstaltung aus dem Jahr 2016 zuriickfiihren, nicht auf "heute".

Safety & Harm Assessment — Beurteilung potenzieller Risiken (Privatsphare, Doxing,
Retraumatisierung) vor der Veroffentlichung.
Beispiel: Sie verwischen Gesichter von Minderjdhrigen in Protestaufnahmen.

Satire / Parodie — Humorvolle oder Ubertriebene Inhalte, die echte Nachrichten oder Personen
imitieren.
Beispiel: Eine Website verdffentlicht einen gefélschten Artikel (iber Raketenstarts auf der "flachen Erde".

Sekundarquelle: Eine Zusammenfassung, Analyse oder ein Bericht, der auf Primarquellen basiert.
Beispiel: Ein Nachrichtenartikel, der die Verordnung beschreibt und Beamte zitiert.

SIFT-Methode — Stopp, Quelle untersuchen, Bessere Abdeckung finden, Rickverfolgung zum Original.
Beispiel: Bevor Sie retweeten, halten Sie an und suchen die urspriingliche Pressemitteilung.

Sockenpuppe / Astroturfing — Falsche Identitdten, die Unterstltzung von der Basis vortduschen.
Beispiel: Ein Unternehmen betreibt "Biirger"-Seiten, auf denen es sein Produkt lobt und Kritiker angreift.

Quellentransparenz — Klare Informationen dariiber, wer eine Website/ein Konto betreibt, Finanzierung,

Korrekturrichtlinien und Kontaktdaten.
Beispiel: Das Outlet listet seine Redaktion und ein Korrekturprotokoll auf.
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Truth Sandwich — Kommunikationstaktik: Sagen Sie die Wahrheit = sprechen Sie den Mythos an -
bekraftigen Sie die Wahrheit mit Beweisen.

Beispiel: "Impfstoffe sind sicher und wirksam. In einem viralen Beitrag wird félschlicherweise X
behauptet. Hier sind die Daten, die die Sicherheit zeigen."

Verifizierungs-Workflow (10.05.30) — Selektierungstiefe basierend auf der verfiigbaren Zeit: 5 Minuten
Schnellprifung, 10 Minuten tiefer, 30 Minuten vollstandig.

Beispiel: In 5 Minuten (berpriifen Sie die Uberschrift, die Quelle und den urspriinglichen Link; In 30
nehmen Sie Kontakt zu Experten auf.

Geférdert durch die Europdische Union. Die gedufSerten Ansichten und Meinungen sind jedoch nur die des Autors/der Verfasser
und spiegeln nicht unbedingt die Ansichten und Meinungen der Europdischen Union oder der Europdischen Exekutivagentur fir
Bildung und Kultur (EACEA) wider. Weder die Europdische Union noch die Bewilligungsbehérde konnen fiir sie verantwortlich
gemacht werden.
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